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l.- INTRODUCCION

En el ano 2009 se reformo el articulo 16 de la Constitucidn Politica de los Estados Unidos Mexicanos,
el cual establece en su segundo parrafo que toda persona tiene derecho a la proteccién de sus datos
personales, al acceso, rectificacién y cancelacién de los mismos, asi como a manifestar su oposiciéon
al uso de su informacién personal en los términos que fija la Ley, esta reforma dio origen a la Ley
Federal de Proteccion de Datos Personales en Posesion de Particulares (LFPDP), en el ano 2010, no
obstante es hasta la reforma del articulo 6to Constitucional del ano 2014 cuando se fijan las bases
para la emisién de una Ley General respecto de la informacién en posesidn de entes publicos.

En ese contexto, el 26 de enero del ano 2017 se publicd la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados (LGPDPPSQO) en la cual se establecen las bases,
principios y procedimientos para garantizar el derecho que tiene toda persona fisica a la proteccion
de sus datos personales en posesidon de entes publicos de los tres érdenes de Gobierno, con la cual
se definen las bases minimas y condiciones homogéneas que regiran el tratamiento de los datos
personales y el ejercicio de los derechos de acceso, rectificacion, cancelaciéon y oposicidon mediante
procedimientos sencillos y expeditos (derechos ARCO).

Por lo anterior, todas las dependencias y entidades estan obligadas a llevar a cabo el tratamiento de
datos personales de personas fisicas, adquiriendo el caracter de “responsable” debiendo tratar dichos
datos conforme a los principios de licitud, finalidad, lealtad, consentimiento, calidad,
proporcionalidad, informacioén y responsabilidad; adoptando medidas de seguridad en atencién a
los sistemas de datos que traten, establecer en un documento de seguridad dichas medidas,
garantizar el ejercicio de los derechos de acceso, rectificacion, cancelacién y oposicién entre otras
obligaciones previstas en la normativa en materia de proteccion de datos personales.

Ahora bien, en atencidén a que Caminos y Puentes Federales de Ingresos y Servicios Conexos
(CAPUFE), es un Organismo Publico Descentralizado que tiene a su cargo, entre otras funciones,
administrar y explotar por si o a través de terceros, mediante concesién otorgada en términos de las
disposiciones legales aplicables, los caminos y puentes federales que ha venido operando, asi como
en los que en lo futuro se construyan con cargo a su patrimonio o les sean entregados para tal objeto;
llevar a cabo por si o0 a través de terceros, la conservacion, reconstruccion y mejoramiento de dichas
vias con cargo a su patrimonio; administrar y explotar por si o a través de terceros mediante
concesioén, los servicios conexos y auxiliares a las vias generales de comunicacién; construir,
administrar y explotar por si o por terceros, las instalaciones complementarias que requiera para el
cumplimiento de su objeto; asi como promover y fomentar la participacidon de particulares bajo el
régimen de concesidn en la construccién y explotacion de caminos y puentes federales, conforme a
los lineamientos que emita la Secretaria de Infraestructura, Comunicaciones y Transportes (SICT), lo
anterior mediante la celebracién de Contratos y/o Convenios de Fideicomisos, de servicios de
administracién, de operacién y conservacidn de tramos carreteros y puentes de cuota con
representantes de personas morales. Es un Sujeto Obligado en materia de proteccion de datos

N 2624

Felipe Carrillo
PUERTO

sEnEmEmTo




COMUNICACIONES \\\,/CAPUFE

Por lo anterior, todas las dependencias y entidades estan obligadas a llevar a cabo el tratamiento de
datos personales de personas fisicas, adquiriendo el caracter de “responsable” debiendo tratar dichos
datos conforme a los principios de licitud, finalidad, lealtad, consentimiento, calidad,
proporcionalidad, informacion y responsabilidad; adoptando medidas de seguridad en atencién a
los sistemas de datos que traten, establecer en un documento de seguridad dichas medidas,
garantizar el ejercicio de los derechos de acceso, rectificacién, cancelacién y oposicidon entre otras
obligaciones previstas en la normativa en materia de proteccion de datos personales.

Ahora bien, en atenciéon a que Caminos y Puentes Federales de Ingresos y Servicios Conexos
(CAPUFE), es un Organismo Publico Descentralizado que tiene a su cargo, entre otras funciones,
administrar y explotar por si o a través de terceros, mediante concesién otorgada en términos de las
disposiciones legales aplicables, los caminos y puentes federales que ha venido operando, asi como
en los que en lo futuro se construyan con cargo a su patrimonio o les sean entregados para tal objeto;
llevar a cabo por si 0 a través de terceros, la conservacion, reconstruccion y mejoramiento de dichas
vias con cargo a su patrimonio; administrar y explotar por si o a través de terceros mediante
concesioén, los servicios conexos y auxiliares a las vias generales de comunicacién; construir,
administrar y explotar por si o por terceros, las instalaciones complementarias que requiera para el
cumplimiento de su objeto; asi como promover y fomentar la participacion de particulares bajo el
régimen de concesidn en la construcciéon y explotacion de caminos y puentes federales, conforme a
los lineamientos que emita la Secretaria de Infraestructura, Comunicaciones y Transportes (SICT), lo
anterior mediante la celebracién de Contratos y/o Convenios de Fideicomisos, de servicios de
administracién, de operacién y conservacion de tramos carreteros y puentes de cuota con
representantes de personas morales. Es un Sujeto Obligado en materia de proteccién de datos
personales, responsable de los datos personales a los que les brinda un tratamiento durante la
realizacion de sus facultades y atribuciones.

Por lo antes expuesto, se presenta el presente Documento de Seguridad de conformidad con lo
establecido en el articulo 35 de la LGPDPPSO.

Este documento fue coordinado por la Unidad de Transparencia de este Organismo, llevandose a
cabo las actividades siguientes:

» Se realizaron reuniones con el grupo de trabajo para el seguimiento y atencién al Programa
Nacional de Datos Personales (PRONADATOS), integrado por el personal designado por cada
una de las unidades administrativas, y que permanentemente realizan el tratamiento de da-
tos personales para elaborar el Inventario de los Sistemas de Tratamiento de Datos Persona-
les de CAPUFE.

» Se identifico la estructura con los requisitos minimos de los Sistemas de Tratamiento de Da-
tos Personales, que deben contener, de conformidad con la normatividad aplicable.
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» Se determinaron las medidas de seguridad, asi como la propuesta de capacitacién para la
atencion y tratamiento de datos personales.

A partir de estas actividades, se definid la importancia de elaborar el Documento de Seguridad y, de
sensibilizar a las personas servidoras publicas adscritas a las diferentes Unidades Administrativas
sobre los requisitos normativos para su integracién y la metodologia para el tratamiento y la entrega
de la informacion sobre los distintos Sistemas de Tratamiento de Datos Personales.

En ese sentido, la Unidad de Transparencia apoyd y asesor6 a las Unidades Administrativas, con el
objeto de remitir las observaciones pertinentes y brindar cabal cumplimiento a lo establecido en la
normatividad de la materia.

Asi, las distintas Unidades Administrativas de CAPUFE, que cuentan con Sistemas de Tratamiento de
Datos Personales, entregaron conforme a la metodologia propuesta para la integracion del
Documento de Seguridad, la siguiente informacion:

» Los Sistemas de Tratamiento de Datos Personales con que cuentan, su objetivo y el funda-
mento normativo para llevar a cabo dicho tratamiento.

» La descripcion e identificacion de la estructura de dichos Sistemas, en la cual se incluyen los
datos personales que contienen y su idoneidad, la manera en que se obtiene, el administra-
dor, los operadores, los usuarios, el tipo de soporte en que se encuentra, las caracteristicas del
lugar en que se localizan, su portabilidad, la existencia de transferencias y si hay encargados.

» La informacidn de las medidas de seguridad, en donde se incluye la descripcion de las exis-
tentes de caracter administrativo, fisico y técnico, la identificacién de riesgos, la determina-
cidn de brechas, la elaboracion del plan de trabajo, mecanismos de monitoreo y la propuesta
de capacitacion en medidas de seguridad.

Bajo ese contexto, con la totalidad de la informacion proporcionada por las distintas unidades
administrativas de CAPUFE, se integré el presente Documento de Seguridad.
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Il.- MARCO NORMATIVO

>

Constitucion Politica de los Estados Unidos Mexicanos (CPEUM)
Articulos 6y 16.
D.O.F. del 8 de mayo de 2020 y sus Ultimas reformas.

Cddigo Civil Federal
D.O.F. del 26 de mayo de 1928 y sus Ultimas reformas.

Codigo Fiscal de la Federacion
D.O.F. del 12 de noviembre 2021y sus ultimas reformas.

Ley General de Protecciéon de Datos Personales en Posesion de Sujetos Obligados (LGPDPPSO).
D.O.F. del 26 de enero de 2017.

Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico
D.O.F. 04 de enero de 2000.

Ley General de Titulos y Operaciones de Crédito
D.O.F. 27 de agosto de 1932 y sus ultimas reformas.

Ley Organica de la Administracién Publica Federal (LOAPF)
D.O.F. del 22 enero de 2020, y sus ultimas reformas.

Ley General de Archivos
D.O.F. del 15 junio de 2018, y sus ultimas reformas.

Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico (LGPDPSP).
D.O.F. del 26 enero de 2018.

Lineamientos que establecen los Parametros, Modalidades y Procedimientos para la Portabilidad
de Datos Personales (LPMPPDP)
D.O.F. del 12 de febrero de 2018.

Estatuto Organico de Caminos y Puentes Federales de Ingresos y Servicios Conexos (CAPUFE).
D.O.F. del 30 de abril del 2021 (y sus ultimas reformas).

Manual General de Organizacion de Caminosy Puentes Federales de Ingresos y Servicios Conexos
(CAPUFE).
Normateca Interna 29 de 03 de 2000.
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» Compendio Operativo para plazas de cobro de CAPUFE
Normateca Interna 15 de marzo de 2022.

» Compendio de Seguridad y Proteccién Civil de CAPUFE
Normateca Interna 31 de 03 de 2011.

» Coddigo de Conducta de CAPUFE
Normateca Interna 29 de 08 de 2016.

» Directrices de Seguridad de la Informacién de CAPUFE
Normateca Interna 13 de 11 de 2020.

» Lineamiento para la atenciéon de las expresiones ciudadanas recibidas en CAPUFE
Normateca Interna 8 de diciembre de 2021.

» Lineamiento para la operaciéon de la Central de Atencidn a Usuarios y Centrales de Radio Local
Normateca Interna 8 de diciembre de 2021.

» Lineamientos para la Prestacion de los Servicios de Auxilio Vial
Normateca Interna 6 de octubre de 2021.

» Lineamiento para la Prestacion de los Servicios de Emergencia y Atencidon Médica Prehospitalaria
Normateca Interna 3 de marzo de 2022.

1ILGLOSARIO DE TERMINOS, SIGLAS Y ACRONIMOS
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Agente de primer nivel: Registra y asigna el ticket de la contingencia responsable de Seguridad de
la Subdirecciéon de Tecnologias de Informacion (STI).
Agente de segundo nivel: Es el encargado de atender la peticion.

Agente de tercer nivel: En caso de que, el agente de segundo nivel, turne la peticién a un agente
de tercer nivel, lo atendera el supervisor o responsable del area.

APF: Administracion Publica Federal.
CAPUFE y/o Organismo y/o Entidad: Caminos y Puentes Federales de Ingresos y Servicios Conexos.
CATT: Centro de Atencidén Telefénica de Telepeaje.

Central de Atenciéon a Usuarios (CAU): Unidad administrativa y operativa ubicada en Oficinas
Centrales de CAPUFE, en donde se atienden y administran el niumero 074 y la cuenta
de Twitter @CAPUFE.

CFDI: Comprobante Fiscal Digital por Internet.

Colector: Dispositivo de Red que recibe y almacena en bitadcoras todos los eventos (logs) de los
equipos de red y seguridad y los envia al correlacionador para su analisis.

Correlacionador: Analiza los registros de eventos que suceden en la red, su funcién ademas de
analizar es detectar actividad sospechosa mediante patrones pre establecidos.

CVDSA S.A. DE C.V.: Centro de Validacion Digital, S.A. de C.V.

Dato personal: Cualquier informacién concerniente a una persona fisica identificada o identificable.
Se considera que una persona es identificable cuando su identidad pueda determinarse directa o
indirectamente a través de cualquier informacioén

Dato personal sensible: Aquellos que se refieran a la esfera mas intima de la persona titular, o cuya
utilizaciéon indebida puedan dar origen a discriminacién o conlleve un riesgo grave para éste. De
manera enunciativa mas no limitativa, se consideran sensibles los datos personales que puedan
revelar aspectos como origen racial o étnico, estado de salud presente o futuro, informacion
genética, creencias religiosas, filoséficas y morales, opiniones politicas y preferencia sexual.

Derechos ARCO: Derechos de Acceso, Rectificacion, Cancelacién y Oposicién, todos ellos
relacionados con el tratamiento de datos personales.

Directrices de Seguridad de la Informacién: Base normativa que soporte la implementacion del
Sistema de Gestion de Seguridad de la Informacidn para contribuir al cumplimiento de leyes y
regulaciones aplicables en materia de seguridad de la informacidn, reducir los riesgos e impactos

2624

Felipe Carrillo
PUERTO




COMUNICACIONES \\\,/CAPUFE

operativos, financieros, de imagen, de reputacién, fortalecer la eficacia y eficiencia de los procesos de
CAPUFE.

Documento de seguridad: Instrumento que describe y da cuenta de manera general sobre las
medidas de seguridad técnicas, fisicas y administrativas adoptadas por el responsable para
garantizar la confidencialidad, integridad y disponibilidad de los datos personales que posee.

Medidas de seguridad: Conjunto de acciones, actividades, controles o mecanismos administrativos,
técnicos y fisicos que permitan proteger los datos personales

DOF: Diario Oficial de |la Federacion.

Encargado (a): La persona fisica o juridica, publica o privada, ajena a la organizacion del responsable,
gue sola o conjuntamente con otras trate datos personales a nombre y por cuenta del responsable.

Fideicomitente: Persona fisica o moral, con capacidad para transmitir la propiedad o la titularidad
de los bienes o derechos objeto del fideicomiso, segun sea el caso, asi como las autoridades judiciales
o administrativas competentes para ello.

Fideicomisario: Persona fisica o moral que tenga la capacidad necesaria para recibir el provecho que
el fideicomiso implica.

Fideicomisos: Es el contrato a través del cual una persona transmite la propiedad de uno o mas
bienes (muebles o inmuebles) o derechos para ser destinados a fines licitos y determinados.

Fiduciarias: Son las empresas de servicios fiduciarios, Instituciones de crédito, casas de bolsa,
Instituciones de seguro, Instituciones de Fianza y a la Financiera rural que lleven a cabo la operacion
fiduciaria y que tienen autorizacidn de la Secretaria de Hacienda y Crédito Publico.

FIREWALL: Dispositivo de Seguridad que bloguea o permite el trafico que sale y/o entra a la red del
cliente desde el servicio de internet.

FONADIN: Fondo Nacional de Infraestructura.

FOVISSSTE: Fondo de la Vivienda del Instituto de Seguridad y Servicios Sociales de los Trabajadores
del Estado.

GAUTI: Gerencia de Atencidn a Usuarios de Tecnologias de Informacion.

IDS: Sistema de deteccidn de intrusos. Es un software de seguridad cuya funcidn es detectar accesos
Nno autorizados en un sistema o una red de ordenadores, y en base a ello, generar algun tipo de alerta
o log.
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INALI: Instituto Nacional de Transparencia, Acceso a la Informacidén y Proteccion de Datos Personales.

Incidente: Suceso o acontecimiento que genera la ejecucion de acciones correctivas dentro de los
procedimientos fisicos o electrénicos.

IP: Internet Protocol (Protocolo de Internet).

IPS: Intrusion Prevention System (Sistema de Prevencidon de Intrusos):
Dispositivo de Seguridad de Deteccién y Prevencidn de Intrusos en el enlace de internet.

ISSSTE: Instituto de Seguridad y Servicios Sociales de los Trabajadores del Estado.
LFTAIPG: Ley Federal de Transparencia y Acceso a la Informacién Publica Gubernamental.

LGTAIPG: Ley General de Transparencia y Acceso a la Informaciéon Publica Gubernamental.

LGPDPPSO: Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.

MPLS: Multiprotocol Label Switching o MPLS, por su traduccién: conmutacidén de etiquetas
multiprotocolo, es un estandar para transmitir datos bajo diferentes etiquetas, creado por la Internet
Engineering Task Force, una organizacién dedicada a mejorar el flujo de trabajo de Internet.

Operador (a): Personas servidoras publicas que operan en el sistema en CAPUFE.
Personas fisicas: todo individuo sujeto de derechos y obligaciones.

Personas morales: es toda agrupacion de personas individuales, dotada de personalidad juridica,
titular de derechos y obligaciones.

Portal de Control de Operacion (PCO): Es la herramienta informatica implementada por la
Direccidn de Operacidén para el registro en linea de los padrones de residentes y de pago por
recorrido, actualizaciones y autorizaciones.

Respaldo: Actividad de copiar archivos, informacién o bases de datos, de forma que puedan ser
preservados en caso de fallas de equipo, sistemas o catastrofes dentro del Organismo, que pudieran
causar la pérdida de informacion.

Responsable del SDP: Persona servidora publica titular de la unidad administrativa, designada por
el titular de la dependencia o entidad, que decide sobre el tratamiento fisico o automatizado de
datos personales, asi como el contenido y finalidad de los sistemas de datos personales.
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Representante legal: Persona a la que, por disposiciéon legal, actia en nombre y representacién de
otra persona fisica o moral, produciendo efectos en las relaciones juridicas de la que es titular el
representado.

Ruteador: Dispositivo de red que permite la comunicaciéon entre diferentes redes.

RUSP: Registro de Servidores PUblicos del Gobierno Federal.

SAP: Producto de Sistema de Aplicaciones para procesamiento de datos (Systems, Applications,
Products in Data Processing). Sistema de informacion que permite gestionar las diferentes acciones
de una empresa, sobre todo las que tienen que ver con la produccidn, la logistica, el inventario, los
envios, la ndmina y la contabilidad.

SCHDO: Subdireccién de Capital Humano y Desarrollo Organizacional.
SFP: Secretaria de la Funcién Publica.
SIAC: Sistema Integral para la Administraciéon de CAPUFE.

Identificacion Automatica Vehicular IAVE: Plataforma mediante la cual la persona usuaria de
telepeaje registra sus datos y administra su cuenta.

Sistema Automatico Vehicular IAVE: Plataforma mediante la cual la persona usuaria de telepeaje
registra sus datos y administra su cuenta.

Sistema de Gestion de Seguridad de la Informacién: Conjunto de politicas, procedimientos y
directrices, que a través del analisis de riesgo y de la definicidn de procesos y controles define las
guias para establecer, implementar, operar, monitorear, revisar, mantener y mejorar la seguridad de
la informacion.

SMTP: Simple Mail Transfer Protocol (Protocolo de Transferencia Simple de Email). Es un protocolo
basico que permite que los emails viajen a través de internet.

SSL: Un certificado SSL es un certificado digital que autentica la identidad de un sitio web y habilita
una conexidon cifrada. La sigla SSL significa Secure Sockets Layer (Capa de sockets seguros), un
protocolo de seguridad que crea un enlace cifrado entre un servidor web y un navegador web.

STI: Subdireccién de Tecnologias de Informacién.

Remisién datos personales:
Toda comunicacion de datos personales realizada exclusivamente entre el responsable y encargado,
dentro o fuera del territorio mexicano;
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Transferencia datos personales:
Toda comunicacion de datos personales dentro o fuera del territorio mexicano, realizada a persona
distinta del titular, del responsable o del encargado;

Transmision de datos personales: Toda comunicacién de datos personales realizada entre el
responsable transmisor y el responsable receptor, a partir de la portabilidad de datos personales.
Tratandose de servicios de computo en la nube, la comunicacién de datos personales de un servicio
o aplicacién de un responsable a otro.

Tratamiento de Datos Personales: Conjunto de acciones de procesamiento de los datos personales
(pueden ser: obtencidén, uso, divulgaciéon o almacenamiento). El uso puede abarcar cualquier acciéon
de acceso, manejo, aprovechamiento, transferencias o disposiciéon de éstos.

Unidad de transparencia: Instancia encargada de vigilar el cumplimiento de la Ley Federal y la Ley
General de Transparencia y Acceso a la Informacién Publica, asi como la Ley General de Proteccién
de Datos Personales en Posesion de Sujetos Obligados al interior de CAPUFE.

Unidades de apoyo: Unidades de seflalamiento dindmica, unidades de rescate y en ocasiones las
unidades de conservacion del tramo.

Unidades Regionales: Unidades administrativas en el territorio nacional, coordinadas
normativamente por las Unidades Administrativas Centrales y funcionalmente por la Direccién
General.

Usuario / Usuaria del SDP: Persona servidora publica facultada por un instrumento juridico o
expresamente autorizado por la persona Responsable del SDP, que utiliza de manera cotidiana datos
personales para el ejercicio de sus atribuciones, por lo que accede a los sistemas de datos personales,
sin posibilidad de agregar o modificar su contenido.

VPN: Virtual Private Network (Red Privada Virtual). Permite conectarse a través de una conexiéon
segura.

WAF: Web Application Firewall. (Firewall de aplicaciones WEB). Es un Firewall para |la proteccién de
todas las aplicaciones y/o paginas WEB que el cliente publica en Internet.
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IV.- AMBITO DE APLICACIONES Y OBSERVACIONES GENERALES

Las obligaciones que tienen las personas responsables de los tratamientos de los datos personales,
se encuentran establecidas en la LGPDPPSO y en Lineamientos Generales de Proteccion de Datos
Personales para el Sector Publico, y son aplicables para todas las personas servidoras publicas de
CAPUFE que en el ejercicio de sus atribuciones y funciones, tengan acceso a los datos personales y
gue dentro de sus Sistemas de Tratamiento de Datos Personales realicen el manejo, tratamiento,
administracion, transferencia, divulgacion y/o eliminacion de los datos personales ya sea completos,
o el tramo de informacidn que corresponde.

Aplica para aguellos datos personales que obren en soportes fisicos y/o electronicos, con
independencia de la forma o modalidad de su creacidén, procesamiento, almacenamiento y
organizacion. Los datos personales podran ser expresados en forma numérica, alfabética, grafica,
alfanumérica, fotografia, acustica o en cualquier formato.

Ademds de las funciones y obligaciones de las personas servidoras publicas involucradas,
establecidas de manera especifica en el andlisis de cada uno de los Sistemas, de manera general
deberan observar lo siguiente:

Funciones genéricas:

» Establecer y mantener las medidas de seguridad de caracter administrativo, fisico y técnico
para la proteccion de los datos personales, que permitan protegerlos contra dano, pérdida,
alteracién, destruccién o su uso, acceso o tratamiento no autorizado, asi como garantizar su
confidencialidad, integridad y disponibilidad.

» Establecer y documentar los procedimientos para la conservacién y, en su caso, bloqueo y
supresion de los datos personales que lleve a cabo, en los cuales se incluyan los periodos de
conservacion de los mismos.

» Cuando no sean necesarios, suprimir los datos de forma adecuada.

Obligaciones genéricas:

» Observar los principios de licitud, finalidad, lealtad, consentimiento, calidad,
proporcionalidad, informacién y responsabilidad en el tratamiento de datos personales.

» Guardar confidencialidad sobre la informacién que conozcan en el desarrollo de sus

actividades.

Tratar los datos personales de manera adecuada, pertinente y limitado a lo necesario.

Contar con capacitacién en materia de tratamiento de datos personales.

Dar aviso a los superiores jerarquicos, ante cualquier acciéon que pueda poner en riesgo los

datos personalesy, en general, que puedan vulnerar la seguridad de los datos personales.

YV V VY
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Las personas servidoras publicas responsables del tratamiento de datos personales en todo
momento deberan observar los principios generales, asi como adoptar las medidas necesarias para
Mmantener exactos, completos, correctos y actualizados los datos personales en su posesion, a fin de
gue no se altere la veracidad de éstos.

Es importante mencionar que la obligacién de confidencialidad debe subsistir aun después de que
las personas servidoras publicas hayan finalizado su participacion en el tratamiento de los datos
personales porgque hayan cambiado de funcionesy aun cuando la relacién laboral con el Organismo
haya concluido.

De manera particular y de conformidad con los cargos, encargos y/o designaciones de las personas
servidoras publicas, se definen los siguientes roles en el tratamiento de los datos personales:

Persona responsable del Sistema: sera la persona titular de la unidad administrativa que administre
el Sistema, el cual deberé:

v" Dar aviso a la Unidad de Transparencia de los Sistemas de Tratamiento de Datos
Personales que se encuentren a su cargo.

v' Designar a la persona administradora de cada Sistema de Tratamiento de Datos
Personales a su cargo.

v' Validar que la informaciéon entregada por las personas titulares de los datos
personales, sea la estrictamente necesaria para cumplir con los fines legales para los
cuales se hubieran recabado.

v" Vigilary coordinar que la informacidén se encuentre actualizada.

v' Dar a conocer las normas de seguridad que deben observarse para el tratamiento de
los datos personales.

Persona administradora del Sistema: sera la persona servidora publica a quien designe de manera
expresa la persona Titular de la Unidad Administrativa. Tiene a su cargo la responsabilidad de la
administraciéon del Sistema y de las o los Operadores, debera:

v Mantener actualizado el sistema.

v Determinar a las personas servidoras publicas que tendrdn acceso a los datos
personales, en funcidn del tratamiento que se les debe aplicar.

v' Autorizar los accesos de las personas servidoras publicas, determinar los privilegios y
limitantesy, llevar un registro de los mismos.

v Implementar las medidas de seguridad con la finalidad de evitar vulneraciones de la
informacion.
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. SECRETARIA DE INFRAESTRUCTURA, COMUNICACIONES Y TRANSPORTES

./, COMUNICACIONES \\__ CAPUFE

Persona operadora del Sistema:

v" Sus funciones se determinan de acuerdo al perfil asignado en el tratamiento de los datos
personales de cada Sistema.

El incumplimiento a lo establecido en el presente documento, asi como a lo establecido por la
LGPDPPSO causara la aplicaciéon de medidas de apremio y/o sanciones, que se detallan en dichos
instrumentos normativos.

Calzada de los Reyes No. 24, Col. Tetela del Monte, C.P. 62130, Cuernavaca, Morelos.
Tel: 777 329 2100 www.gob.mx/capufe y 2024
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V.- INVENTARIO DE DATOS PERSONALES Y DE LOS SISTEMAS DE TRATAMIENTO

En el presente documento se establecié un inventario de datos personales de los Sistemas tratados
por CAPUFE, los cuales se encuentran en medios de almacenamiento fisicos, asi como electrénicos.

Los mismos se presentan por las Unidades Administrativas previstas con base a la estructura
organicay el Estatuto Organico de CAPUFE.

Catdlogo de Sistemas de Tratamiento o bases de datos personales

Los Sistemas que se enlistan a continuacion, corresponden a aquellos cuyos datos personales se
encuentran en soporte fisico y electrénico:

R Direccion de Operacién (D.O.)

I.1. Sistema Integral de Operacién Carretera SIOC.

I.2. Padrén de usuarios residentes a las plazas de cobro.

1.3. Sistema de atencidn a expresiones ciudadanas.

l.4. Padrén de usuarios exentos de Telepeaje en plazas de cobro.

I.5. Linea Exprés.

1.6. Padron de usuarios del sistema de Identificacion Automatica Vehicular IAVE.

Il Direccion Juridica (D.J.)
IL1. Representantes de Personas Morales que contratan con CAPUFE servicios de administracion,
operacion y conservacion de tramos carreteros y puentes de cuota.
I1.2. Representantes de las Fiduciarias, de los Fideicomitentes y Fideicomisarios en los Fideicomisos
gue cuentan con la participacion de CAPUFE.

1l Direccion de Administracién y Finanzas (D.A.F.)

lIL.1. Servicio de emisidn, envio y resguardo de Comprobantes Fiscales Digitales por Internet (CFDI).
I11.2. Sistema de Recursos Humanos.

A continuacidn, se abordard cada uno de los Sistemas de Tratamiento de Datos Personales referidos,
sefalando en su descripcidn los apartados siguientes:

1. Objetivo Propdsito o fin para el cudl fue disefado,
desarrollado, construido o pensado.
2. Fundamento legal Disposicion legal en la que se establezca la

obligacién de contar con el Sistema, o bien, la
atribucién o facultad de recabar los datos.
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3. Datos personales que se encuentran en el
Sistema

Listado de datos personales que contiene el
Sistema y su idoneidad.

4, Forma de obtencidon de los datos personales

Directa: Aquella que se recaba directamente
del titular de los datos personales.

Indirecta: Aquella inferida, derivada, creada,
generada u obtenida a partir del analisis o el
tratamiento efectuado por la persona
Responsable; por el receptor, cuando el titular
le hubiera facilitado directamente sus datos y,
el tratamiento de éstos se base en su
consentimiento o en la suscripcién de un
contrato.

5.- Persona servidora publica Responsable del
Sistema

Nombre y cargo de la persona servidora
publica responsable del Sistema.

6. Persona servidora publica Administradora
del Sistema

Nombre y cargo de la persona servidora
publica que administra el Sistema.

7. Persona servidora publica Operadora del
Sistema

Nombre y cargo de la persona servidora
publica que opera el Sistema.

8. Persona servidora publica Usuaria del
Sistema

Ciudadano, persona servidora publica u otra
persona que hace uso del sistema.

9. Tipos de soportes

Fisico, electrénico o combinado.

10. Caracteristicas del lugar fisico donde se
Resguardan los sistemas de tratamiento de
datos personales

Inmueble, piso, cuadrante, oficina, PC, etc.

1. Portabilidad de datos

Derecho del titular de obtener del responsable
una copia de los datos objeto de tratamiento
en un formato estructurado y comunmente
utilizado que le permita seguir utilizandolos, o
bien, cuando el tratamiento se base en el
consentimiento o, en su caso, cuando el titular
hubiera facilitado directamente sus datos al
responsable transmisor y el tratamiento de
éstos se base en su consentimiento o en la
suscripcion de un contrato.

12. Transferencia de datos

Toda comunicacidn de datos personales
dentro o fuera del territorio mexicano,
realizada a persona distinta del titular, del
responsable o del encargado.

13. Persona Encargada de datos

Persona fisica o juridica, publica o privada,
ajena a la organizacién de CAPUFE, que sola o
conjuntamente con otras trate datos
personales a nombre y por cuenta de la
Comision.

A continuacidn, se describen cada uno de los sistemas de proteccidn de datos personales que tiene

CAPUFE:

-
-
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I Direccién de Operacién

Nombre del Sistema de Datos Personales:

1.1 SISTEMA INTEGRAL DE OPERACION CARRETERA SIOC.

1. Objetivo:

Registro y seguimiento de los servicios carreteros que otorga CAPUFE.

2. Fundamento Legal: (especifico)

Articulo 41, fraccidon |, Vy VI del ESTATUTO Orgéanico de CAPUFE; Lineamientos para la Prestacion de

los Servicios de Auxilio Vial; Lineamiento para la Prestacion de los Servicios de Emergencia y Atencion

Médica Prehospitalaria y Lineamiento para la operacion de la Central de Atencidén a Usuarios y

Centrales de Radio Local; y Articulos 4,16 a 18,20 a 42y 57 de la LGPDPPSO.

3. Datos personales que se encuentran en el Sistema:

Dato Personal

Idoneidad
(Informacion para que se recaba el dato)

Particulares

Nombre completo de la persona fisica

Identificar a la persona fisica con la que se
tendra comunicacion.

Teléfono de casa y/o celular

Mantener contacto con la persona con la que
se tendrd comunicacion.

Correo electrénico.

Mantener contacto con la persona con la que
se tendrd comunicacion.

En caso de Servicio médico se puede recabar,

ademas, datos de:

Direccién

Localizar a familiares

Traumatismos

Que el diagndstico corresponda al evento
ocurrido y no a su condicién previa

Antecedentes patolégicos

Que el diagndstico corresponda al evento
ocurrido y no a su condicién previa

Cinematica del trauma

Para dar a conocer al meédico receptor los
movimientos a los que estuvo expuesto el
usuario

Evaluacién primaria pupilas

Forma parte de informacién que aporta una
tabla de diagndstico que permite evaluar el
estado de alerta.

Expectativa de vida

Conocer la gravedad y en consecuencia tomar
decisiones para el traslado

Diagndstico presuntivo

Encausar las primeras atenciones dentro de
una unidad hospitalaria

Evaluacion secundaria

Revaloracién sobre la ambulancia en base a un
tratamiento y permitira la respuesta al mismo

Datos clinicos

Robustecer la informacidn de entrega del
paciente al hospital receptor

Tratamiento utilizado

Dejar evidencia del medicamento
tratamientos durante la atencidén del usuario.

\
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Hospital de destino

Para localizacién posterior e informar

usuario.

al

Del vehiculo(s) involucrado(s):

Tipo de vehiculo

Para la identificacion del vehiculo

Marca, Para la identificacion del vehiculo
Submarca Para la identificacién del vehiculo
Modelo Para la identificacién del vehiculo
Color Para la identificacion del vehiculo
Placas Para la identificaciéon del vehiculo

4. Forma de obtencién de los datos personales
(Senalar con una X, segun corresponda)

Formulario electrénico

Texto libre fisico

Directa Indirecta (aquella inferida, derivada, creada, generada,
obtenida a partir del andlisis o el tratamiento efectuado
por el responsable sobre los datos personales
proporcionados directamente por el titular

Formulario fisico X

No se presenta esta situacion

Texto libre electrénico

Via telefonica X

Otro

5.-Persona servidora publica responsable del Sistema:

Nombre Lcda. Cynthia Lizeth Cruz Fernandez
Cargo Subdirectora de Servicios al Usuario.
Adscripcion Direccién de Operacion

Teléfono y extension

2073

Correo electrénico institucional

clcruzf@capufe.gob.mx

Funciones

Responsable de los procesos y del sistema Proponer
procedimientos para la prestacion de servicios de auxilio
vial, emergencia, asistencia médica prehospitalaria,
medios de contacto con las personas usuarias, atencién
a residentes y pago por recorrido;

Supervisar la operacidon de la prestacidon de servicios de
auxilio vial, emergencia, asistencia médica
prehospitalaria, medios de contacto con las personas
usuarias, atencion a residentes y pago por recorrido;
Proponer indicadores para monitorear y evaluar los
servicios de auxilio vial, emergencia, asistencia médica
prehospitalaria, medios de contacto con las personas
usuarias, atencion a residentes y pago por recorrido;

Obligaciones

Observar los principios de licitud, finalidad, lealtad,
consentimiento, calidad, proporcionalidad, informacién
y responsabilidad en el tratamiento de datos personales.
El tratamiento de datos personales por parte del
responsable deberd sujetarse a las facultades o
atribuciones que la normatividad aplicable le confiera.

-
-
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Deberd adoptar las medidas necesarias para mantener
exactos, completos, correctos y actualizados los datos
personales en su posesidn, a fin de que no se altere la
veracidad de éstos.

6. Persona servidora publica Administradora del Sistema:

Id Datos de la persona servidora publica administradora
1 Nombre Birzayit Lizeth Flores Maldonado
Cargo Subgerente de Voz Ciudadana
Adscripcion Direccién de Operacion
Correo electrénico bflores@capufe.gob.mx
Funciones Gestionar y coordinar las actividades de la Central
Telefénica 074, asi como de las Centrales de Radio Locales
Solicitar funcionalidades y requerimientos del Médulo de
CRL/074
Seguimiento y Atencidn de los folios que correspondan al
Modulo de su competencia
Obligaciones Debera observar los principios de licitud, finalidad, lealtad,
consentimiento, calidad, proporcionalidad, informacién y
responsabilidad en el tratamiento de datos personales.
El tratamiento de datos personales por parte del
responsable debera sujetarse a las facultades o
atribuciones que la normatividad aplicable le confiera.
Deberd adoptar las medidas necesarias para mantener
exactos, completos, correctos y actualizados los datos
personales en su posesién, a fin de que no se altere la
veracidad de éstos.
Todas aquellas que apliquen, estipuladas en la
LGPDPPSO.
Id Datos de la persona servidora publica administradora
2 Nombre Luis Carlos Vicario Gonzalez

Cargo

Subgerente de Servicios Médicos

Adscripciéon

Direccién de Operacién

Correo electrénico

lcvicariog@capufe.gob.mx

Funciones

Gestionar y coordinar las actividades de los Servicios
Médicos del Organismo

Solicitar funcionalidades y requerimientos del Médulo de
Servicio Médico

Seguimiento y Atencidn de los folios que correspondan al
Mddulo de su competencia

Coordinacién del seguimiento médico-administrativo de
los expedientes generados relacionados con los folios
SIOC donde se involucre la atencidon médica
prehospitalaria.

Obligaciones

Debera observar los principios de licitud, finalidad, lealtad,
consentimiento, calidad, proporcionalidad, informacion y
responsabilidad en el tratamiento de datos personales.

-
-
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El tratamiento de datos personales por parte del
responsable debera sujetarse a las facultades o
atribuciones que la normatividad aplicable le confiera.

e Deberd adoptar las medidas necesarias para
mantener  exactos, completos, correctos Yy
actualizados los datos personales en su posesion, a fin
de que no se altere la veracidad de éstos.

e Todas aquellas que apliguen, estipuladas en la Ley
General De Proteccion De Datos Personales En
Posesion De Sujetos Obligados

Id Datos de la persona servidora publica administradora
3 Nombre Julia Dolores Cardona Ramirez
Cargo Subgerente de Proyectos
Adscripcion Direccion de Operaciéon
Correo electrénico jcardona@capufe.gob.mx
Funciones Gestionary coordinar las actividades del Servicio de Auxilio
Vial.
Solicitar funcionalidades y requerimientos del Médulo de
Auxilio Vial

Seguimiento y Atenciéon de los folios que correspondan al
Modulo de su competencia

Coordinaciéon del seguimiento administrativo de los
expedientes generados relacionados con los folios SIOC
donde se involucre el Servicio de Auxilio Vial.
Obligaciones Deberd observar los principios de licitud, finalidad, lealtad,
consentimiento, calidad, proporcionalidad, informacién y
responsabilidad en el tratamiento de datos personales.

El tratamiento de datos personales por parte del
responsable deberd sujetarse a las facultades o
atribuciones que la normatividad aplicable le confiera.
Debera adoptar las medidas necesarias para mantener
exactos, completos, correctos y actualizados los datos
personales en su posesion, a fin de que no se altere la
veracidad de éstos.

Todas aquellas que apliquen, estipuladas en la
LGPDPPSO.

7. Persona servidora publica Operadora del Sistema:
Id Datos de la persona servidora publica operadora

1 Nombre Lista operadores de primer contacto

Cargo Lista operadores de primer contacto

Funciones Registro Sistematizado de datos iniciales de una incidencia y

de las personas usuarias

Obligaciones Todas aquellas que apliquen, estipuladas en la LGPDPPSO.
Id Datos de la persona servidora publica operadora
2 Nombre Lista operadores en sitio

Cargo Lista operadores en sitio
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Funciones Registro Sistematizado de datos durante una incidencia y de
las personas usuarias

Levantamiento de datos e informacion en los formatos
determinados.

Acceso y resguardo de expedientes fisicos

Obligaciones Todas aquellas que apliquen, estipuladas en la LGPDPPSO.
Id Datos de la persona servidora publica operadora
3 Nombre Lista de supervisores
Cargo Lista de supervisores
Funciones -Revision y acceso al total de la informacién con privilegios de
modificacién y de reemplazar a un operador
Obligaciones Todas aquellas que apliquen, estipuladas en la LGPDPPSO.

8.- Persona servidora publica Usuaria del Sistema:
(Senalar con una X, segun corresponda)

| Persona servidora publica | | Ciudadano (a) | | Otro | |

Todos los usuarios del sistema SIOC son personas servidoras publicas.

9.- Tipo de soporte:
(Sefalar con una X, segun corresponda)

| Electrénico | | Fisico | | Combinado B

Descripcion:
Soporte fisico:

e Expedientes que contienen la informacién asociada a un Folio SIOC, basicamente son
generados para los procesos de Auxilio Vial y Atencidén Médica prehospitalaria, segun sea
el caso. Cuando existe algun tipo de seguimiento posterior los documentos que se ge-
neran son incorporados a dichos expedientes sin que exista ningun tratamiento especial
en particular.

Soporte electrénico:

e El Sistema Integral de Operacion Carretera SIOC es la herramienta informatica imple-
mentada para el registro de los servicios otorgados a los usuarios en la red carretera ope-
rada por CAPUFE, involucra el seguimiento desde la solicitud a través de una llamada al
074 o servicio generado en el camino, el pulso de la prestacién del servicio y hasta su
cierre, permitiendo la gestiéon posterior de los documentos correspondientes a cada ser-
vicio.
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10.-Caracteristicas del lugar fisico donde se resguardan los sistemas de tratamiento de datos
personales:

El servidor del SIOC se encuentra ubicado en el Centro de Cémputo de Oficinas Centra-
les, al cual solo tienen acceso las personas autorizadas. Los expedientes fisicos se en-
cuentran ubicados en el mismo lugar de trabajo donde se encuentran los operadores
responsables que se encuentran en las Bases Operativas, Plazas de Cobro y/o Servicios
Médicos en Unidades Regionales.

Seguridad perimetral exterior:

Las instalaciones del Organismo cuentan un acceso principal para empleados (as) y visi-
tantes, con las siguientes medidas de seguridad:

Los accesos peatonales y vehiculares estdn custodiados por personal de la policia estatal
las 24 horas del dia, los 365 dias del ano.

Para el control de accesos vehiculares, el Organismo cuenta con los “Lineamientos de
operacioén para los estacionamientos de oficinas centrales”, en los cuales se establecen
las normas y medidas de seguridad a seguirse.

Todo el acceso peatonal tiene un punto de revision.

Seguridad perimetral interior

Las oficinas centrales del Organismo cuentan con un sistema de video vigilancia que
opera las 24 horas del dia, los 365 dias del afio.

El SDP del registro contable en soportes electrénicos se encuentra resguardado en el
Centro de Cémputo del Organismo. Entre las politicas de seguridad para la proteccion
de la infraestructura de cémputo y comunicaciones del Organismo, se incluyen:

Restriccion de acceso: El acceso al Centro de Coémputo estd restringido y controlado por
un sistema de control de acceso con lector de huella digital, el cual opera la apertura de
todas las puertas del Centro de CoOmputo.

Autorizacion de acceso: La persona titular de la Subdireccién de Tecnologias de Informa-
ciény el Gerente de Atencién a Usuarios de Tecnologias de Informacién son las personas
servidoras publicas facultadas para autorizar el acceso de personal al Centro de
Coémputo.

Registro para el acceso: Toda persona que le sea autorizado el acceso al Centro de
Computo, debe registrar sus datos y huella digital en el sistema de control de accesos.
Vigilancia: El Centro de Cémputo cuenta con un sistema de video vigilancia, que opera
las 24 horas del dia, los 365 dias del ano, y con bitdcoras electrénicas en su sistema de
control de acceso.

11.- Portabilidad de datos:

Las caracteristicas del Sistema de tratamiento de datos personales permiten la portabilidad de datos
a su titular en:
(SeAalar con una X, segun corresponda)

Copia

sl ] [NO X

En caso afirmativo describir

-
-
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Transmision | sl | | NO | X
En caso afirmativo describir:

12.- Transferencia de datos:
(Sefalar con una X, segun corresponda)
Se realiza transferencia de los datos | Sl NO X
contenidos en el Sistema:

A) Situaciones previstas en los articulos 22,66 y 70 de la LGPDPPSO.
B) Distintas de las excepciones mencionadas en los articulos 22, 66y 70 de la LGPDPPSO.

Id Destinatarios o terceros receptores | Finalidades de la | Consentimiento de la
transferencia persona titular

No se presenta esta situacion

13.- Persona encargada de datos:
(Sefalar con una X, segun corresponda)

Existe un prestador de servicios-persona fisica o moral, publica | SI NO X
o privada ajena al Organismo, que solo o conjuntamente con
otros, trate datos personales a nombre y por cuenta de
CAPUFE.

En caso afirmativo mencionar el instrumento juridico con el que se formaliza la prestacion del
servicio.

Nombre del Sistema de Datos Personales:
1.2 PADRON DE USUARIOS RESIDENTES A LAS PLAZAS DE COBRO

1. Objetivo:
Registro y administraciéon de los padrones de residentes aledanos a las plazas de cobro.

2. Fundamento Legal: (especifico)
Articulo 41, Fraccién |, Vy VI del Estatuto Organico de CAPUFE; y Articulos 4,16 218,20 a 42y 57 de la
LGPDPPSO.

3. Datos personales que se encuentran en el Sistema:
Dato Personal Idoneidad
(Informacion para que se recaba el dato)

Particulares

Nombre completo de la persona usuaria Identificar a la persona usuaria con la que se
tendra comunicacion.

Teléfono de casa y/o celular Mantener contacto con la persona usuaria.

Correo electrénico. Mantener contacto con la persona usuaria.

Direcciéon- domicilio Contar con la ubicacion de la residencia de la

persona usuaria
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Localidad Determinar el otorgamiento del beneficio a la
persona usuaria
Registro Federal de Contribuyentes (RFC) Identificar el tipo de contribuyente
Del vehiculo(s) involucrado(s):
Tipo de vehiculo Para la identificacion del vehiculo
Marca, Para la identificacion del vehiculo
Submarca Para la identificacién del vehiculo
Modelo Para la identificacion del vehiculo
Color Para la identificacion del vehiculo
Placas Para la identificacion del vehiculo
NUmero de serie Para la identificacién del vehiculo

4. Forma de obtencién de los datos personales
(Senalar con una X, segun corresponda)

Directa Indirecta (aquella inferida, derivada, creada, generada,
obtenida a partir del andlisis o el tratamiento efectuado
por el responsable sobre los datos personales
proporcionados directamente por el titular

Formulario fisico X
Formulario electrénico No se presenta esta situaciéon

Texto libre fisico
Texto libre electrénico
Via telefénica

Otro

5.-Persona servidora publica responsable del Sistema:

Nombre Lic. Cynthia Lizeth Cruz Fernandez

Cargo Subdirectora de Servicios al Usuario.
Adscripciéon Direccién de Operaciéon

Teléfono y extension 2073

Correo electrénico institucional clcruzf@capufe.gob.mx

Funciones Responsable de los procesos y del sistema

e Proponer procedimientos para la prestacién de
servicios de auxilio vial, emergencia, asistencia
médica prehospitalaria, medios de contacto con las
personas usuarias, atencién a residentes y pago por
recorrido;

e Supervisar la operacién de la prestacién de servicios
de auxilio vial, emergencia, asistencia médica
prehospitalaria, medios de contacto con las personas
usuarias, atencién a residentes y pago por recorrido;

e Proponer indicadores para monitorear y evaluar los
servicios de auxilio vial, emergencia, asistencia
médica prehospitalaria, medios de contacto con las
personas usuarias, atencién a residentes y pago por
recorrido;
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Obligaciones

e Debera observar los principios de licitud, finalidad,
lealtad, consentimiento, calidad, proporcionalidad,
informacién y responsabilidad en el tratamiento de
datos personales.

e El tratamiento de datos personales por parte del
responsable deberd sujetarse a las facultades o
atribuciones que la normatividad aplicable le
confiera.

e Debera adoptar las medidas necesarias para
mantener exactos, completos, correctos vy
actualizados los datos personales en su posesiéon, a
fin de que no se altere la veracidad de éstos.

6. Persona servidora publica Administradora del Sistema:

Datos de la persona servidora publica administradora

Nombre

Alfredo Fernandez Delgado

Cargo

Subgerente de Atencién a Residentes

Adscripcion

afernandez@capufe.gob.mx

Correo electréonico

Direccién de Operacion

Funciones

-Gestionar y coordinar las actividades relacionadas con
el Esquema Tarifario de Residentes

-Solicitar funcionalidades y requerimientos del Mdédulo
de informatico (Portal de Control de Operacidn).
-Seguimiento y Atencién de las solicitudes de
incorporaciéon, medios de control y nuevas
implementaciones, asi como del procesamiento de
datos

Obligaciones

-Observar los principios de licitud, finalidad, lealtad,
consentimiento, calidad, proporcionalidad, informacién
y responsabilidad en el tratamiento de datos personales.
-El tratamiento de datos personales por parte del
responsable debera sujetarse a las facultades o
atribuciones que la normatividad aplicable le confiera.
-Debera adoptar las medidas necesarias para mantener
exactos, completos, correctos y actualizados los datos
personales en su posesién, a fin de que no se altere la
veracidad de éstos.

-Todas aquellas que apliquen, estipuladas en la
LGPDPPSO.

7. Persona servidora publica Operadora del Sistema:

Id Datos de la persona servidora publica operadora

Nombre

Lista de Usuarios Operadores del Sistema

Cargo

Lista de Usuarios Operadores del Sistema

Funciones

-Recoleccion de datos a través del formato establecido.
-Registro y modificacidén de datos en el sistema
-Acceso y resguardo de expedientes fisicos

Obligaciones

Todas aquellas que apliquen, estipuladas en la LGPDPPSO.
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8.- Persona servidora publica Usuaria del Sistema:
(SeAalar con una X, segun corresponda)

| Persona servidora publica | X | Ciudadano (a) | | Otro | |

Todos los usuarios del sistema informatico del padrén de usuarios residentes a las plazas de cobro
son personas servidoras publicas.

9.- Tipo de soporte:
(Senalar con una X, segun corresponda)

| Electrénico | | Fisico | | Combinado | X |

Descripcién:
Soporte fisico:
e Expedientes que contienen la informacién asociada a un usuario residente de una plaza

de cobro, se encuentran ubicados en el sitio donde se encuentra el Médulo de Atencién
a Residentes correspondiente, donde este puede ser en una Plaza de Cobro o en las
oficinas de la Unidad Regional correspondiente, el orden puede estar determinado por
Clave de Residente o por primer apellido, sin que exista ningun tratamiento especial en
particular del expediente.

Soporte electrénico:

e El sistema corresponde actualmente al Portal de Control de Operacién (PCO), Seccién
Residentes, el cual es la herramienta informatica implementada para el registro y
administracion de los padrones de residentes en la red carretera operada por CAPUFE,
involucra el registro inicial desde la solicitud, autorizaciones y generacién de informacién
para la aplicacion operativa, a través de los proveedores, de las listas de tarjetas en
carriles.

10.-Caracteristicas del lugar fisico donde se resguardan los sistemas de tratamiento de datos
personales:

El servidor del PCO se encuentra ubicado en el Centro de Cémputo de Oficinas Centrales, al
cual solo tienen acceso las personas autorizadas. Los expedientes fisicos se encuentran
ubicados en los Mdédulos de Atencién a Residentes correspondientes en Unidades
Regionales.

e Seguridad perimetral exterior:
Las instalaciones del Organismo cuentan un acceso principal para empleados (as) y visitantes,
con las siguientes medidas de seguridad:

a) Los accesos peatonales y vehiculares estdn custodiados por personal de la policia estatal
las 24 horas del dia, los 365 dias del ano.
b) Para el control de accesos vehiculares, el Organismo cuenta con los “Lineamientos de

operaciéon para los estacionamientos de oficinas centrales”, en los cuales se establecen
las normas y medidas de seguridad a seguirse.

2624

Felipe Carrillo
PUERTO

..........................

........



COMUNICACIONES \\\,/CAPUFE

c) Todo el acceso peatonal tiene un punto de revisiéon.

e Seguridad perimetral interior

a) Las oficinas centrales del Organismo cuentan con un sistema de video vigilancia que
opera las 24 horas del dia, los 365 dias del afio.
b) El SDP del registro contable en soportes electrénicos se encuentra resguardado en el

Centro de Cémputo del Organismo. Entre las politicas de seguridad para la proteccion
de la infraestructura de cémputo y comunicaciones del Organismo, se incluyen:

1.  Restriccion de acceso: El acceso al Centro de Cémputo estd restringido y controlado
por un sistema de control de acceso con lector de huella digital, el cual opera la apertura
de todas las puertas del Centro de Cémputo.

2. Autorizacién de acceso: La persona titular de la Subdireccién de Tecnologias de
Informacién y el Gerente de Atencién a Usuarios de Tecnologias de Informacidén son las
personas servidoras publicas facultadas para autorizar el acceso de personal al Centro
de Cémputo.

3. Registro para el acceso: Toda persona que le sea autorizado el acceso al Centro de
Computo, debe registrar sus datos y huella digital en el sistema de control de accesos.

4. Vigilancia: El Centro de Computo cuenta con un sistema de video vigilancia, que opera
las 24 horas del dia, los 365 dias del afo, y con bitdcoras electrénicas en su sistema de
control de acceso.

11.- Portabilidad de datos:

Las caracteristicas del Sistema de tratamiento de datos personales permiten la portabilidad de datos
a su titular en:
(Sefalar con una X, segun corresponda)

Copia [si | | NO | X
En caso afirmativo describir

Transmision | Sl | | NO | X
En caso afirmativo describir:

12.- Transferencia de datos:
(Sefalar con una X, segun corresponda)
Se realiza transferencia de los datos | Sl NO X
contenidos en el Sistema:

A) Situaciones previstas en los articulos 22, 66y 70 de la LGPDPPSO.
B) Distintas de las excepciones mencionadas en los articulos 22,66y 70 de la LGPDPPSO.
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Destinatarios o terceros receptores | Finalidades de la | Consentimiento de la persona
transferencia titular

No se presenta esta situacion

13.- Persona encargada de datos:
(Sefalar con una X, segun corresponda)

Existe un prestador de servicios-persona fisica o moral, publica | SI NO | X
o privada ajena al Organismo, que solo o conjuntamente con
otros, trate datos personales a nombre y por cuenta de
CAPUFE.

En caso afirmativo mencionar el instrumento juridico con el que se formaliza la prestacion del
servicio.

Nombre del Sistema de Datos Personales:
1.3 SISTEMA DE ATENCION A EXPRESIONES CIUDADANAS (SAEC).

1. Objetivo:
Dar seguimiento a la atencién puntual y sistematizada de todas las quejas o cualquier otra expresion
ciudadana, asociadas a los servicios que presta el Organismo.

2. Fundamento Legal:
Articulo 41. Fracciéon X, del ESTATUTO Organico de CAPUFE; Lineamiento para la atenciéon de las
expresiones ciudadanas recibidas en CAPUFE; y Articulos 4,16 a 18,20 a 42y 57 de la LGPDPPSO.

3. Datos personales que se encuentran en el Sistema:

Dato Personal Idoneidad
(Informacién para que se recaba el dato)

Particulares

Nomlbre completo de la persona fisica Identificar a la persona fisica con la que se
tendrd comunicacidn por correo electrénico.

Teléfono Mantener contacto con la persona con la que
se tendrd comunicacién via correo electrénico.

Correo electrénico Mantener contacto con la persona con la que

se tendrd comunicacién via correo electrénico.

4. Forma de obtencién de los datos personales

(Sefalar con una X, segun corresponda)

Directa Indirecta (aquella inferida, derivada, creada, generada,
obtenida a partir del andlisis o el tratamiento efectuado
por el responsable sobre los datos personales
proporcionados directamente por el titular

Formulario fisico
Formulario electrénico No se presenta esta situaciéon

Texto libre fisico
Texto libre electrénico X
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Via telefénica X
Otro

5.-Persona servidora publica responsable del Sistema:

Nombre Lic. Cynthia Lizeth Cruz Fernandez

Cargo Subdirectora de Servicios al Usuario.

Adscripciéon Direccién de Operacion

Teléfono y extension 2073

Correo electrénico institucional clcruzf@capufe.gob.mx

Funciones -Fortalecer los medios de contacto con las personas

usuarias para mejorar el servicio del Organismo;
-Implementar mecanismos para la atencién vy
seguimiento de expresiones ciudadanas

Obligaciones -Observar los principios de licitud, finalidad, lealtad,
consentimiento, calidad, proporcionalidad, informaciény
responsabilidad en el tratamiento de datos personales.
-El tratamiento de datos personales por parte del
responsable debera sujetarse a las facultades o
atribuciones que la normatividad aplicable le confiera.
-Debera adoptar las medidas necesarias para mantener
exactos, completos, correctos y actualizados los datos
personales en su posesion, a fin de que no se altere la
veracidad de éstos.

6. Persona servidora publica Administradora del Sistema:

Datos de la persona servidora publica administradora

Nombre Marisela Gonzalez Medina

Cargo Subgerente de Atencién del Seguro al Usuario
Adscripcion Direccién de Operacion

Correo electrénico mgonzalezm@capufe.gob.mx

Funciones -Derivar a los enlaces a través del SAEC las expresiones

ciudadanas que interponen las personas usuarias que
transitan por los tramos operados por el Organismo.
-Seguimiento hasta su conclusién de cada una de las
expresiones ciudadanas.

-Generacién de reportes peridédicos acerca de la
situacidon que guardan las expresiones ciudadanas.
-Gestionar el mantenimiento del SAEC.

-Gestidn de nuevas funcionalidades para la mejora
continua del sistemay del proceso

-Remitir el tiempo y forma las respuestas a las personas
usuarias de acuerdo a la Normatividad.

Obligaciones -Observar los principios de licitud, finalidad, lealtad,
consentimiento, calidad, proporcionalidad, informacidn
y responsabilidad en el tratamiento de datos personales.
-El tratamiento de datos personales por parte del
responsable deberd sujetarse a las facultades o
atribuciones que la normatividad aplicable le confiera.
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-Debera adoptar las medidas necesarias para mantener
exactos, completos, correctos y actualizados los datos
personales en su posesidn, a fin de que no se altere la
veracidad de éstos.

-Todas aquellas que apliquen, estipuladas en la
LGPDTPSO.

7. Persona servidora publica Operadora del Sistema:

Id Datos de la persona servidora publica operadora

Funciones -Ingresar las expresiones ciudadanas en el Sistema de
Atencidn a Expresiones Ciudadanas, SAEC, captadas por la

Central de Atencién a Usuarios (CAU), el Organo
Interno de Control y otras areas.

-Revisar diariamente en el SAEC las expresiones ciudadanas
qgue les son derivadas para dar atencién en los tiempos
establecidos en la normativa.

-Emitir las respuestas a las personas usuarias que
interpongan algun tipo de expresion ciudadana, a través del
SAEC.

Obligaciones Todas aquellas que apliquen, estipuladas en la Ley General de
Proteccidn de Datos Personales en Posesidon de Sujetos
Obligados

8.- Persona servidora publica Usuaria del Sistema:
(Senalar con una X, segun corresponda)

| Persona servidora publica | | Ciudadano (a) | | Otro | |

Todos los usuarios del sistema SAEC son servidores publicos

9.- Tipo de soporte:
(Senalar con una X, segun corresponda)

| Electrénico | | Fisico | | Combinado | X |

Descripcién:
Soporte fisico:

e Expedientes que contienen la informacién asociada a la expresidén ciudadana atendida
por los enlaces designados tanto en las Oficinas Centrales como en las Unidades
Regionales, segun sea el caso. Cuando existe algun tipo de seguimiento posterior, los
documentos que se generan son incorporados a dichos expedientes sin que exista
ningun tratamiento especial en particular.

Soporte electrénico:

e El Sistema de Atencién a Expresiones Ciudadanas SAEC es la herramienta informatica
implementada para el registro de la atencidén a las expresiones ciudadanas de las
personas usuarias de las redes carreteras operadas por CAPUFE, involucra el
seguimiento desde la captacién de dichas expresiones que pueden ser quejas,
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felicitaciones, comentarios o sugerencias en su caso, relacionadas a la prestaciéon de los
servicios que presta el Organismo.

10.-Caracteristicas del lugar fisico donde se resguardan los sistemas de tratamiento de datos
personales:

El servidor del SAEC se encuentra ubicado en el Centro de Computo de Oficinas Centrales, al
cual sélo tienen acceso las personas autorizadas. Los expedientes fisicos se encuentran ubicados
en el mismo lugar de trabajo donde se encuentren los enlaces responsables, que puede ser en
Oficinas Centrales u oficinas de las Unidades Regionales.

e Seguridad perimetral exterior:
Las instalaciones del Organismo cuentan un acceso principal para empleados (as) y visitantes,
con las siguientes medidas de seguridad:

d) Los accesos peatonales y vehiculares estan custodiados por personal de la policia estatal
las 24 horas del dia, los 365 dias del ano.
e) Para el control de accesos vehiculares, el Organismo cuenta con los “Lineamientos de

operaciéon para los estacionamientos de oficinas centrales”, en los cuales se establecen
las normas y medidas de seguridad a seguirse.
f) Todo el acceso peatonal tiene un punto de revisién.

e Seguridad perimetral interior

c) Las oficinas centrales del Organismo cuentan con un sistema de video vigilancia que
opera las 24 horas del dia, los 365 dias del afo.
d) El SDP del registro contable en soportes electrénicos se encuentra resguardado en el

Centro de Cémputo del Organismo. Entre las politicas de seguridad para la proteccidn
de la infraestructura de cémputo y comunicaciones del Organismo, se incluyen:

5. Restriccion de acceso: El acceso al Centro de COmputo estd restringido y controlado
por un sistema de control de acceso con lector de huella digital, el cual opera la apertura
de todas las puertas del Centro de Cémputo.

6. Autorizacion de acceso: La persona titular de la Subdireccion de Tecnologias de
Informacion y el Gerente de Atencién a Usuarios de Tecnologias de Informacidon son las
personas servidoras publicas facultadas para autorizar el acceso de personal al Centro
de Cémputo.

7. Registro para el acceso: Toda persona que le sea autorizado el acceso al Centro de
Coémputo, debe registrar sus datos y huella digital en el sistema de control de accesos.

8. Vigilancia: El Centro de Cémputo cuenta con un sistema de video vigilancia, que opera
las 24 horas del dia, los 365 dias del afo, y con bitdcoras electrénicas en su sistema de
control de acceso.

11.- Portabilidad de datos:

Las caracteristicas del Sistema de tratamiento de datos personales permiten la portabilidad de datos
a su titular en:
(SeAalar con una X, segun corresponda)

Copia I NO X
En caso afirmativo describir
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Transmision | Sl | NO X
En caso afirmativo describir:

12.- Transferencia de datos:
(Senalar con una X, segun corresponda)
Se realiza transferencia de los datos | SI NO X
contenidos en el Sistema:

A) Situaciones previstas en los articulos 22, 66 y 70 de la LGPDPPSO.
B) Distintas de las excepciones mencionadas en los articulos 22, 66y 70 de la LGPDPPSO.

Id Destinatarios o terceros receptores | Finalidades de la | Consentimiento de la
transferencia persona titular

No se presenta esta situaciéon

13.- Persona encargada de datos:
(Senalar con una X, segun corresponda)

Existe un prestador de servicios-persona fisica o moral, publica | SI NO X
o privada ajena al Organismo, que solo o conjuntamente con
otros, trate datos personales a nombre y por cuenta de
CAPUFE.

En caso afirmativo mencionar el instrumento juridico con el que se formaliza la prestacion del
servicio.

Nombre del Sistema de Datos Personales:
1.4 PADRON DE USUARIOS EXENTOS DE TELEPEAJE EN PLAZAS DE COBRO

1. Objetivo:
Es el control de todos los vehiculos con pase exento que utilizan el Sistema de Identificacion
Automatica Vehicular, cruzando por las plazas de cobro autorizadas de pase exento.

2. Fundamento Legal: (especifico)
Articulos 91, parrafo |, inciso G, 92, 112 al 131, Compendio Operativo para Plazas de Cobro; Articulos 4,
16a18,20a 42y 57 de la LGPDPPSO.

3. Datos personales que se encuentran en el Sistema:

Dato Personal Idoneidad
(Informacién para que se recaba el dato)

Particulares
Nombre completo de la persona | Para otorgar el pase exento y contar con su registro
funcionaria publica
Identificacion Para acreditar personalidad

2624

Felipe Carrillo
0]

PU




COMUNICACIONES \\\,/CAPUFE

Direccion

Para justificar la necesidad del cruce exento

Centro de trabajo

Para acreditar su pertenencia laboral

Direccién administrativa

Lo identifica en el area en la que labora

Adscripciéon

Unidad Administrativa a la que pertenece

Correo electrénico

Para intercambio de informacién

Teléfono y extension

Para intercambio de informacién

Vehiculo registrado: marca,
submarca, modelo, nimero de
serie, color, nUmero de motor

Para el control de los vehiculos que cruzan por las plazas de
Cobro autorizadas

4. Forma de obtencion de los datos personales
(Senalar con una X, segun corresponda)

Formulario electrénico

Texto libre fisico

Texto libre electrénico

Via telefénica

Otro

Directa Indirecta (aquella inferida, derivada, creada, generada,
obtenida a partir del analisis o el tratamiento efectuado por
el responsable sobre los datos personales proporcionados
directamente por el titular

Formulario fisico X

No se presenta esta situaciéon

5.-Persona servidora publica responsable del Sistema:

Nombre Lic. Martha Icsel Prieto Martinez
Cargo Subdirectora de Sistemas Electronicos de Peaje
Adscripcion Direccién de Operacion

Teléfono y extension

7773292100 extensién 2117

Correo electrénico institucional

mprietom@capufe.gob.mx

Funciones/perfil

-Supervisar la atencién de los servicios a los usuarios de
medios electrénicos de pago, asi como de usuarios
residentes y de exentos, a fin de que la empresa
administradora del servicio otorgue un servicio de calidad.

-Supervisar la vigilancia de la aplicaciéon de los lineamientos
establecidos para vehiculos exentos de pago, con el fin de
mantener un control de los mismos.

-Establecer las disposiciones normativas en materia de
operacién, otorgamiento de servicios al usuario, seguridad
y proteccién civil, a fin de asegurar el funcionamiento de las
plazas de cobro y la seguridad y salvaguarda del
Organismo.

Obligaciones

Determinar los mecanismos de capacitacién de personal el
tratamiento de proteccidn de datos personales.

6. Persona servidora publica Administradores del Sistema:
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Datos de la persona servidora publica administradora

Nombre

Lic. Judith Sosa Limoén

Cargo

Gerente de Sistemas Electrénicos de Pago

Adscripciéon

Direccién de Operacién

Correo electrénico institucional

jsosal@capufe.gob.mx

Funciones

Supervisar la atencién de los servicios a los usuarios
de medios electrénicos de pago, asi como de
usuarios residentes y de exentos, a fin de que la
empresa administradora del servicio otorgue un
servicio de calidad.

Supervisar la vigilancia de la aplicaciéon de los
lineamientos establecidos para vehiculos exentos
de pago, con el fin de mantener un control de los
mismos.

Establecer las disposiciones normativas en materia
de operacién, otorgamiento de servicios al usuario,
seguridad y protecciéon civil, a fin de asegurar el
funcionamiento de las plazas de cobro y la

seguridad y salvaguarda del Organismo.

Obligaciones

Autorizar y remitir consolidado de los cruces firmados

mediante un oficio de vehiculos exentos.

7. Persona servidora publica Operadora del Sistema:

Datos de la persona servidora publica operadora

Nombre Maria del Pilar Jiménez Carrillo

Cargo Subgerente de Control de Operaciones y Medios
Electrénicos de Pago

Adscripcion Direccién de Operacion

Correo electréonico institucional

piimenez@capufe.gob.mx

Funciones

-Administrar los catdlogos de pase exento del personal
operativo del sindicato.

-Supervisar la validaciéon y conciliacion de cruces de los
usuarios vehiculos, para la operacién y conservacion y
vehiculos especiales libres de pago de peaje.

-Verificar en el Portal de Control de Operaciéon (PCO) el
estado del registro y de la autorizacién, de toda solicitud
de activacién / desactivacion de tarjeta que reciba por
parte de los encargados del Padrén de Usuarios Exentos
de Telepeaje en Plazas de Cobro.

Gestionar ante el proveedor, toda activacion vy
desactivacion necesaria en atencién a las solicitudes
recibidas por los encargados del Padréon de Usuarios
Exentos de Telepeaje en Plazas de Cobro.

-Atender toda solicitud referente al proceso
administrativo que requieran los Encargados o
Encargadas del Padron de Usuarios Exentos de Telepeaje
en Plazas de Cobro.

-Obtener del PCO, las actualizaciones a los padrones de
Empleados o Empleadas inscritos al Padron de Usuarios
Exentos de Telepeaje en Plazas de Cobro, registradas por

-
-
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los encargados o encargadas a nivel regional para los
posteriores procesos de conciliacion con el proveedor.

-Gestionar peridédicamente ante el concesionario las
autorizaciones de todas las solicitudes y actualizaciones
de registros del padrén, reflejados en el PCO.

Entregar al administrador del PCO las listas con los
registros de autorizaciones aprobadas por el
concesionario, para reflejar dichas autorizaciones en los
registros correspondientes del padrén

Obligaciones Autorizar y remitir consolidado de los cruces firmados
mediante un oficio de vehiculos exentos.

8.- Persona servidora publica Usuaria del Sistema:
(Senalar con una X, segun corresponda)

| Persona servidora publica | X | Ciudadano (a) | | Otro | |
Descripcion:
Datos de la persona servidora publica usuaria
Nombre Documento correspondiente
Cargo
Adscripcion
Funciones Registro y actualizaciéon de informacién de exentos, asi
como la validacién de los cruces registrados
Obligaciones -Revisar y validar los cruces de vehiculos exentos
-Autorizar y remitir consolidado de los cruces firmados
mediante un oficio.

9.- Tipo de soporte:
(Senalar con una X, segun corresponda)

| Electrénico | | Fisico | | Combinado ESl

Descripcion:
Descripcion del soporte fisico:

e Expedientes que contienen: Solicitud para la Obtencidén de Pase Libre de Pago de Peaje
por PC Empleados Sindicalizados, copia de comprobante de domicilio vigente, copia de
identificacion vigente, copia del dltimo recibo de ndmina y copia de factura, carta
factura o documento del vehiculo que utilizara.

e El expediente fisico tiene un ndmero de empleado como control, mismo que es
generado cuando es dado de alta administrativamente por el drea de Recursos
Humanos.

Descripcion del soporte electrénico:
e El Portal de Control de Operacién (PCO) es la herramienta informatica implementada

para el registro en linea de los padrones de empleados inscritos al programa Pase
Exento y actualizaciones a los mismos.
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10.-Caracteristicas del lugar fisico donde se resguardan los sistemas de tratamiento de datos
personales:

Caracteristicas del lugar donde se resguardan los soportes:

e El servidor del Portal de Control de Operacién (PCO) se encuentra ubicado en
el Centro de Coémputo de Oficinas Centrales. Los mddulos para la atencién de
empleados inscritos Padréon de Usuarios Exentos de Telepeaje en Plazas de
Cobro, se encuentran ubicados en la unidad y/u oficina que determine la
Subgerencia de Operacion.

e El acceso al Centro de Cémputo, esta restringido y controlado por un sistema
de control de acceso con lector de huella digital, el cual opera la apertura de
todas las puertas del Centro de Coémputo.

e Los expedientes fisicos se encuentran ubicados en las unidades regionales
correspondientes, asi como en el Archivo de Concentracion.

Resguardo de sistemas de datos personales con soportes fisicos:

e Las medidas de seguridad implementadas a los soportes fisicos evitan la
alteracion, pérdiday acceso no autorizado a los mismos, de la siguiente manera:

Archivo de tramite

a) Los expedientes se resguardan en estantes que cuentan con cerradura y
sélo el personal autorizado cuenta con llaves para accederlos.

b) Los estantes se encuentran identificados en areas con aire acondicionado
para controlar la temperatura, y humedades adecuadas.

c) Las areas de resguardo cuentan con sistemas de extincién de incendios, los
cuales son verificados y en su caso recargados cada 6 meses.

d) Los edificios cuentan con mecanismos para regular y mantener el
suministro de energia eléctrica.

e Se cuenta con una lista de las personas que tiene acceso a los soportes fisicos.
Bitacoras para accesos y operacion cotidiana:

e Existe un documento formal mediante el cual el responsable del sistema lleva
un estricto control y registro de las autorizaciones emitidas para facultar el
acceso a una persona servidora publica a fin de que ésta, en el ejercicio de sus
funciones, pueda interactuar con el SDP. Se mantienen bitacoras en las que se
registra:

a) Cuenta de usuario que accede al SDP, la fecha y hora del acceso, asi como
las transacciones que fueron ejecutadas, asi como la fecha y hora de salida.
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b) Para los soportes fisicos se registra mediante bitacora u oficio y minutario el
expediente utilizado, en donde se incluye la fecha del préstamo y el nombre
de la persona a quien se realiza el préstamo del expediente. La consulta de
expedientes del archivo de concentracién e histdrico es asistido por un
sistema de cémputo que utiliza cédigos de barras en los expedientes.

c) Para los soportes electrénicos se mantienen registros sobre las acciones
llevadas a cabo por el usuario dentro del Sistema de Datos Personales. El
area de informatica lleva el control y registro de las bitacoras de eventos
ocurridos a nivel sistema operativo en los equipos que habilitan la operacion
del sistema de datos personales. Entre otras, se generan bitacoras para
desempefo del servidor; accesos de usuarios y terminales; uso de
herramientas para administraciéon del servidor, y fecha y hora de los eventos
anteriores.

e Se cuenta con bitacoras fisicas para el control de los soportes fisicos; y
electrénicas para aquellos con soporte electrénico.

e Las bitacoras fisicas son almacenadas en los lugares de trabajo de la persona
encargada del manejo de bitacoras del SDP. Las bitacoras electrénicas residen
en los equipos de cOmputo en donde se alojan los SDP. Ambas se almacenan
por el tiempo especificado en el Catdlogo de Disposicion Documental del
Organismo.

e Para asegurar la integridad de las bitacoras, las que se mantienen en soportes
fisicos se resguardan bajo llave por el encargado de las bitacoras del Sistema de
Datos Personales, y las electréonicas se respaldan junto con el Sistema de Datos
Personales.

e Respecto del andlisis de las bitacoras:

a) Las bitacoras son analizadas frecuentemente por el encargado de bitacoras
del SDP.

b) Las bitacoras en soporte electrénico son analizadas de forma manual con
las opciones provistas por el SDP.

e Seguridad perimetral exterior:
Las instalaciones del Organismo cuentan con un acceso principal para empleados (as)
y visitantes, con las siguientes medidas de seguridad:

g) Los accesos peatonales y vehiculares estan custodiados por personal de la
policia estatal las 24 horas del dia, los 365 dias del afo.

h) Para el control de accesos vehiculares, el Organismo cuenta con los
“Lineamientos de operacidn para los estacionamientos de oficinas
centrales”, en los cuales se establecen las normas y medidas de seguridad a
seguirse.

i) Todo el acceso peatonal tiene un punto de revisién.

¢ Seguridad perimetral interior

e) Las oficinas centrales del Organismo cuentan con un sistema de video
vigilancia que opera las 24 horas del dia, los 365 dias del ano.
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f) El SDP del registro contable en soportes electrénicos se encuentra
resguardado en el Centro de Cémputo del Organismo. Entre las politicas de
seguridad para la proteccion de la infraestructura de cémputo y
comunicaciones del Organismo, se incluyen:

9. Restriccion de acceso: El acceso al Centro de COmputo esta restringido y controlado
por un sistema de control de acceso con lector de huella digital, el cual opera la apertura
de todas las puertas del Centro de CoOmputo.

10. Autorizacion de acceso: La persona titular de la Subdireccién de Tecnologias de
Informacioén y el Gerente de Atencién a Usuarios de Tecnologias de Informacidén son las
personas servidoras publicas facultadas para autorizar el acceso de personal al Centro
de Coémputo.

1. Registro para el acceso: Toda persona que le sea autorizado el acceso al Centro de
Computo, debe registrar sus datos y huella digital en el sistema de control de accesos.

12. Vigilancia: El Centro de Coémputo cuenta con un sistema de video vigilancia, que opera
las 24 horas del dia, los 365 dias del afio, y con bitdcoras electréonicas en su sistema de
control de acceso.

11.- Portabilidad de datos:

Las caracteristicas del Sistema de tratamiento de datos personales permiten la portabilidad de datos
a su titular en:
(Senalar con una X, segun corresponda)

Copia [si | | NO | X
En caso afirmativo describir

Transmision | Sl | X | NO |

En caso afirmativo describir:

¢ Eventualmente se realizan transmisiones mediante el traslado sobre redes electrénicas, de
la siguiente manera:

a) El envio se realiza a través de la Unidad de Correspondencia.

b) Se utiliza un sobre engrapado, sellado con Diurex y firmado entre el Diurex y el sobre.

c) Elsobre se entrega en el drea designada por la persona destinataria.

d) En el sobre se incluye una etiqueta con instrucciones para informar si el sobre ha sido

violado

d) En cada transmision se recaba el acuse de recibo con el sello del &rea destinatariay la fecha
de recibido.

e) El envio de cada transmisién se documenta mediante oficios del area emisora, los cuales
se registran en bitacora de tipo minutario.

f) El envio de cada transmisién se documenta mediante oficios del drea emisora, los cuales
se registran en bitacora de tipo minutario.

g) . Elarchivo electrénico que contiene datos personales no es cifrado antes de su envio. Se entrega
en el formato y con las medidas de seguridad establecidas por la persona destinataria.

12.- Transferencia de datos:
(Sefalar con una X, segun corresponda)
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Se realiza transferencia de los datos | SI NO X
contenidos en el Sistema:

A) Situaciones previstas en los articulos 22, 66 y 70 de la LGPDPPSO.
B) Distintas de las excepciones mencionadas en los articulos 22, 66 y 70 de la LGPDPPSO.

Destinatarios o terceros receptores | Finalidades de la | Consentimiento de la persona
transferencia titular
No se presenta esta situacion X

13.- Persona encargada de datos:
(Sefalar con una X, segun corresponda)

Existe un prestador de servicios-persona fisica o moral, publica | SI NO
o privada ajena al Organismo, que solo o conjuntamente con
otros, trate datos personales a nombre y por cuenta de | X
CAPUFE.

Se comparte informacién con Banco Nacional de Obras y Servicios Publicos, S.N.C. (BANOBRAS), de
acuerdo a los “Lineamientos para la Identificacion de Vehiculos que no Pagan Peaje” en el
lineamiento Quinto. Vehiculos libres de peaje, numeral |l inciso f, Articulos 92 y 112 del Compendio
Operativo para Plazas de Cobro.

Nombre del Sistema de Datos Personales:
1.5 LINEA EXPRES

1. Objetivo:
Es la gestion de membresias para cruces Exprés en los puentes internacionales.

El sistema de Linea Exprés permite capturar datos personales de la persona usuaria con la finalidad
de que ésta pueda realizar un pago referenciado en el banco. Una vez efectuado el pago, con estos
datos se opera el alta, renovacién y reposiciéon en el sistema SIAC y a su vez generar la factura
correspondiente por el concepto que determind el usuario en la pagina web.

2. Fundamento Legal: (especifico)
Compendio operativo para las plazas de cobro, Titulo Sexto Linea Exprés; Articulos 4,16 a 18, 20 a 42
y 57 de la LGPDPPSO.

3. Datos personales que se encuentran en el Sistema:

Dato Personal Idoneidad
(Informacién para que se recaba el dato)

Particulares

Nombre completo de la persona fisica Identificar a la persona fisica con la que se
tendra comunicacion por correo electrénico.

Domicilio Mantener contacto con la persona con la que
se tendrd comunicacion via correo electrénico.

Teléfono particular Mantener contacto con la persona con la que

se tendrd comunicacion via teléfono.
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Teléfono celular particular

Mantener contacto con la persona con la que
se tendrd comunicacion via teléfono.

Correo electrénico

Mantener contacto con la persona con la que
se tendrd comunicacién via correo electrénico.

Firma Aceptaciéon de los requisitos y condiciones del
servicio.

Fotografia Identificacion para la prestacion del servicio

RFC Facturaciéon de la Linea Exprés

Credencial GOES

Tarjeta de identificacién por el gobierno de E.U
para el uso de la Linea SENTRI (Sentri-card)

Datos Patrimoniales del vehiculo

Datos del Vehiculo

Marca, Submarca, Modelo y Placas. Identificar
el vehiculo.

4. Forma de obtencion de los datos personales
(Senalar con una X, segun corresponda)

Directa

Indirecta (aquella inferida, derivada, creada, generada,
obtenida a partir del andlisis o el tratamiento efectuado
por el responsable sobre los datos personales
proporcionados directamente por el titular

Formulario fisico

Formulario electrénico

No se presenta esta situaciéon

Texto libre fisico

Texto libre electrénico

Via telefonica

Otro

5.-Persona servidora publica responsable del Sistema:

Nombre

Lic. Martha Icsel Prieto Martinez

Cargo

Subdirectora de Sistemas Electronicos de Peaje

Adscripcion

Direccién de Operaciéon

Teléfono y extension

7773292100 extension 2117

Correo electrénico | mprietom@capufe.gob.mx
institucional
Funciones -Coordinar y supervisar la captaciéon de ingreso por concepto

de peaje, de acuerdo a la tarifa autorizada y el aforo registrado
en las plazas de cobro.

- Definir las funciones y obligaciones del personal involucrado
en el tratamiento de datos personales.

Obligaciones

-Coordinary supervisar que los distintos esquemas tarifarios, en
sus distintas modalidades, sean aplicados en las plazas de
cobro autorizadas de conformidad con la normatividad
establecida.

-Determinar los mecanismos de capacitaciéon de personal el
tratamiento de proteccion de datos personales.

-
-
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6. Persona servidora publica Administradores del Sistema:

Id Datos de la persona servidora publica administradora
1 Nombre Jose Luis Marquez Jaimes
Cargo Subgerente de Desarrollo de Proyectos de Interoperabilidad
Adscripcion Gerencia de Interoperabilidad y Nuevas Tecnologias de
Operacion
Funciones Coordinar y desarrollar la viabilidad de los proyectos de las
Linea Exprés y/o Sentri, con el objeto de estandarizar su
operacion.
Obligaciones Elaboracién de Documento de Seguridad y Aviso de Privacidad
de Linea Exprés
2 Nombre Eduardo Yamanaka Sdmano
Cargo Subgerente de Administracién de Sistemas de Peaje
Adscripcion Subdireccidon de Tecnologias de Informaciéon
Funciones Administrador de Base de datos (DBA), es el encargado de
respaldar la base de datos de acuerdo a los esquemas definidos
en su area, asi como de brindar apoyo técnico.
Obligaciones Aplicar el cumplimiento de las disposiciones establecidas en la
Ley General de Proteccidon de Datos Personales en Posesion de
Sujetos Obligados.
3 Nombre Carlos Arias Ortiz
Cargo Subgerente de Operacion del SIAC
Adscripcion Subdireccidon de Tecnologias de Informacién
Funciones Coordinar, administrar y dar soporte a la operaciéon del SIAC
(SAP), encargado del area de desarrollo y soporte técnico al
sistema.
Obligaciones Aplicar el cumplimiento de las disposiciones establecidas en la
Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados.

7. Persona servidora publica Operadora del Sistema:

Id Datos de la persona servidora publica operadora
1 Nombre Guillermo Dionisio Ramos Almanza
Cargo Subgerente de Administracién (Unidad Regional Reynosa).
Funciones Encargado del soporte técnico relacionado a redes y datos de
informatica y telecomunicaciones en Linea Exprés a fin de
garantizar su operacion.
Obligaciones Administrar de Base de datos (DBA) de Linea Express.
2 Nombre Angel Aurelio Figueroa
Cargo Subgerente de Ingresos
Funciones Es el encargado de las normas, lineamientos y procedimientos
de pago Linea Exprés.
Obligaciones Administrar de Base de datos (DBA) de Linea Express.

8.- Persona servidora publica Usuaria del Sistema:
(SeAalar con una X, segun corresponda)

| Ciudadano (a) | | otro | |
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Descripcién:

Datos de la persona servidora publica usuaria

Nombre Sofia Mascarefas Ruiz

Cargo Cajera Receptor (Unidad Regional Reynosa -PC 37 Linea Exprés
Reynosa-Hidalgo)

Funciones Coordinar y supervisar que los distintos esquemas tarifarios, en

sus distintas modalidades, sean aplicados en las plazas de cobro
autorizadas de conformidad con la normatividad establecida.

Obligaciones

Encargado de atender a los usuarios en oficina para los tres
tramites: Contratacion, Renovacion y Sustitucién; capturar las
altas de los usuarios en el sistema SIAC, asi como entrega de la
factura respectiva; recepcién de documentacién del usuario
referente a su trdmite para la creacién de su expediente digital
en sistema.

Nombre

Jose Luis Lozano lbarra

Cargo

Cajero Receptor (Unidad Regional Reynosa -PC 37 Linea Exprés
Reynosa-Hidalgo

Funciones

Coordinar y supervisar que los distintos esquemas tarifarios, en
sus distintas modalidades, sean aplicados en las plazas de cobro
autorizadas de conformidad con la normatividad establecida.

Obligaciones

Encargado de atender a los usuarios en oficina para los tres
tramites: Contratacidon, Renovacion y Sustitucidn; capturar las
altas de los usuarios en el sistema SIAC, asi como entrega de la
factura respectiva; recepcién de documentacién del usuario
referente a su trdmite para la creacién de su expediente digital
en sistema.

Nombre

Bertha Ivonne Gonzéalez Larumbe

Cargo

Cajero Receptor (Unidad Regional Reynosa -PC 66 Linea Exprés
Juarez-Lincoln)

Funciones

Coordinar y supervisar que los distintos esquemas tarifarios, en
sus distintas modalidades, sean aplicados en las plazas de cobro
autorizadas de conformidad con la normatividad establecida.

Obligaciones

Encargado de atender a los usuarios en oficina para los tres
tramites: Contratacién, Renovacion y Sustitucidn; capturar las
altas de los usuarios en el sistema SIAC, asi como entrega de la
factura respectiva; recepcién de documentacién del usuario
referente a su trdmite para la creacién de su expediente digital
en sistema.

Nombre

Roberto Rubi Frayre

Cargo

Cajero Receptor (Unidad Regional Reynosa -PC 66 Linea Exprés
Juarez-Lincoln)

Funciones/Perfil

Coordinar y supervisar que los distintos esquemas tarifarios, en
sus distintas modalidades, sean aplicados en las plazas de cobro
autorizadas de conformidad con la normatividad establecida.

Obligaciones

Encargado de atender a los usuarios en oficina para los tres
tramites: Contratacién, Renovacién y Sustitucidén; capturar las
altas de los usuarios en el sistema SIAC, asi como entrega de la
factura respectiva; recepcion de documentacion del usuario

-
-
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referente a su trdmite para la creacién de su expediente digital
en sistema.

9.- Tipo de soporte:
(Sefalar con una X, segun corresponda)

| Electrénico | | Fisico | | Combinado ESl

Descripcion:
Soporte fisico:

e Expedientes que contienen: Formato Carta de aceptacion del servicio donde vienen los
datos personales que otorga la persona usuaria, asi como su firma y leyenda de
descripciéon del tratamiento de los datos personales.

Soporte electrénico:

e Se capturan en linea los datos personales con la finalidad de que la persona usuaria
pueda realizar un pago referenciado en el banco o pago con tarjeta de crédito en linea
y/o TPV (Terminal Punto de Venta). Una vez efectuado el pago, con estos datos se genera
su factura por el concepto capturado en la pagina web.

. Los expedientes digitalizados son entregados por la persona usuaria a través de USB en formato
PDF de todos los documentos presentados en ventanilla (copia de credencial de elector, Copia de
credencial GOES, Tarjeta de circulacion, Comprobante de pago referenciado - en su caso.) se lleva
asi un control y validacién de las personas / vehiculos que acreditan ser merecedores a una Linea
Exprés

10.-Caracteristicas del lugar fisico donde se resguardan los sistemas de tratamiento de datos
personales:
e Caracteristicas del lugar donde se resguardan los soportes fisicos
a) Los expedientes fisicos se encuentran resguardados en archiveros bajo llave de la persona
encargada de la Linea Exprés de las plazas de cobro donde se realiza el trdmite respectivo:
Nuevo Laredo - Laredo (Judrez — Lincoln) y Reynosa — Hidalgo (Puente Reynosa).

b) Los expedientes que estén en el Archivo de tramite se resguardan en estantes de acceso
controlado, los cuales cuentan con cerraduray sélo el personal autorizado cuenta con llaves
para accederlos.

c) Lasdreas de resguardo cuentan con sistemas de extincién de incendios, los cuales son ve-
rificados y en su caso recargados cada 6 meses.

d) Los edificios cuentan con mecanismos para regular y mantener el suministro de energia
eléctrica.

e Caracteristicas del lugar donde se resguardan los soportes electrénicos:

a) Los archivos electrénicos del sistema de Linea Exprés se encuentran ubicados en el Centro
de Coémputo de Oficinas Centrales.

b) Los expedientes digitalizados se encuentran resguardados en un disco duro en las plazas
de cobro donde se realiza el tramite respectivo: Nuevo Laredo - Laredo (Juarez - Lincoln) y
Reynosa — Hidalgo (Puente Reynosa) y al término de la jornada diaria se resguarda bajo
Ilave por el encargado del Médulo de LINEXP.

e Seguridad perimetral exterior:
Las instalaciones del Organismo cuentan con un acceso principal para empleados (as) y
visitantes, con las siguientes medidas de seguridad:
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) Los accesos peatonalesy vehiculares estan custodiados por personal de la policia estatal
las 24 horas del dia, los 365 dias del ano.
k) Para el control de accesos vehiculares, el Organismo cuenta con los “Lineamientos de

operaciéon para los estacionamientos de oficinas centrales”, en los cuales se establecen
las normasy medidas de seguridad a seguirse.
) Todo el acceso peatonal tiene un punto de revision.

Seguridad perimetral interior

g) Las oficinas centrales del Organismo cuentan con un sistema de video vigilancia que
opera las 24 horas del dia, los 365 dias del afio.
h) El SDP del registro contable en soportes electrénicos se encuentra resguardado en el

Centro de CoOmputo del Organismo. Entre las politicas de seguridad para la proteccion
de la infraestructura de cémputo y comunicaciones del Organismo, se incluyen:

13. Restriccién de acceso: El acceso al Centro de Coémputo esta restringido y controlado
por un sistema de control de acceso con lector de huella digital, el cual opera la apertura
de todas las puertas del Centro de Coémputo.

14. Autorizacion de acceso: La persona titular de la Subdireccién de Tecnologias de
Informacién y el Gerente de Atencidn a Usuarios de Tecnologias de Informacién son las
personas servidoras publicas facultadas para autorizar el acceso de personal al Centro
de Cémputo.

15. Registro para el acceso: Toda persona que le sea autorizado el acceso al Centro de
Coémputo, debe registrar sus datos y huella digital en el sistema de control de accesos.

16. Vigilancia: El Centro de COmputo cuenta con un sistema de video vigilancia, gue opera
las 24 horas del dia, los 365 dias del afio, y con bitacoras electrénicas en su sistema de
control de acceso.

11.- Portabilidad de datos:

Las caracteristicas del Sistema de tratamiento de datos personales permiten la portabilidad de datos
a su titular en:

(Sefalar con una X, segun corresponda)

Copia [si | | NO | X
En caso afirmativo describir

Transmision sl | X | NO |
En caso afirmativo describir:

e Eventualmente se realizan transmisiones mediante el traslado sobre redes
electrénicas, de la siguiente manera:

a) Se envia informacién mediante correo electrénico a la Subdireccion de Finanzas. Los
archivos electronicos que contienen datos personales se compactan antes de su envio
mediante una contrasefa. Una vez que se transfiere la informacién por correo electrénico,
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se intercambia un correo electrénico adicional o bien una llamada telefénica para entregar
la contrasefa de descompactacion.

b) Se utiliza Internet como el canal para las transmisiones, con el protocolo de transmisién
“Simple Mail Transfer Protocol (SMTP)".

c) El remitente cuenta con un dispositivo tipo IPS (Intruder Preventidon System) para
detectar intrusiones en el canal de comunicaciones.

d) El destinatario envia correo electrénico con acuse de recibo de la informacidn
transmitida.

e) Elenviode cadatransmision se documenta mediante oficios del area emisora, los cuales
se registran en bitacoras de tipo minutario.

f)  La transmisidon de datos via web se realiza mediante un canal seguro, el sistema utiliza
el protocolo de comunicacidn https contando con un certificado SSL.

g) Latransmision de datos mediante el sistema SIAC se realiza a través de la intranet del
Organismo.

h) Latransmisién de datos personales es de conformidad con el Articulo 35, Fraccién VI de
la LGPDPPSO.

12.- Transferencia de datos:

(Senalar con una X, segun corresponda)
Se realiza transferencia de los datos | SI NO
contenidos en el Sistema: X

A) Situaciones previstas en los articulos 22,66 y 70 de la LGPDPPSO.
B) Distintas de las excepciones mencionadas en los articulos 22,66 y 70 de la LGPDPPSO.

Id Destinatarios o terceros receptores | Finalidades de la | Consentimiento de la
transferencia persona titular

No se presenta esta situacion

13.- Persona encargada de datos:
(Senalar con una X, segun corresponda)

Existe un prestador de servicios-persona fisica o moral, publica | SI NO
o privada ajena al Organismo, que solo o conjuntamente con X
otros, trate datos personales a nombre y por cuenta de

CAPUFE.

En caso afirmativo mencionar el instrumento juridico con el que se formaliza la prestacion del
servicio.

Nombre del Sistema de Datos Personales:
1.6 PADRON DE USUARIOS DEL SISTEMA DE INDENTIFICACION AUTOMATICA VEHICULAR IAVE.

1. Objetivo:
El Padrén de Usuarios del Sistema de Identificacion Automatica Vehicular IAVE tiene el objetivo de

brindar servicio correcto y seguro a las personas usuarias de Telepeaje interoperable a nivel nacional.

2. Fundamento Legal:
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Articulo 42 secciéon XIV y XV del Estatuto Organico de CAPUFE, y Articulos 4,16 218,20 a 42y 57 de la

LGPDPPSO.

3. Datos personales que se encuentran en el Sistema:

Dato Personal

Idoneidad
(Informacion para que se recaba el dato)

Particulares

Nombre completo de la persona usuaria

Identificar a la persona usuaria con la que se
tendra comunicacién por teléfono y correo
electronico.

Nacionalidad de la persona usuaria.

Identificar a la persona usuaria con la que se
tendrad comunicacién por teléfono y correo
electrénico en el idioma adecuado.

NUmero de identificacidn oficial.

Validar la legitimidad de identidad de la
persona usuaria.

Datos fiscales, solo en caso de requerir factura.

Para estar en facultad de generar la factura del
bien y/o servicio.

Teléfono de casa y/o celular.

Mantener contacto con la persona con la que
se tendrd comunicacion via telefénica.

Correo electréonico

Mantener contacto con la persona con la que
se tendrd comunicacién via correo electroénico.

Datos de tarjeta de crédito o débito bancaria
en caso de esquema post-pago.

Para poder realizar los cargos por concepto de
bien y/o servicio.

Registro de vehiculo: tipo de vehiculo a
registrar (automovil, motocicleta, autobus y
camidén con su numero de egjes) y placa.

Para definir el cobro correspondiente por cruce
de plaza de cobro. La placa es para validar el
registro con los datos del vehiculo.

4. Forma de obtencién de los datos personales

(Senalar con una X, segun corresponda)

Directa

por el

Indirecta (aquella inferida, derivada, creada, generada,
obtenida a partir del andlisis o el tratamiento efectuado
responsable
proporcionados directamente por el titular

sobre los datos personales

Formulario fisico
Formulario electrénico X
Texto libre fisico
Texto libre electrénico
Via telefénica

Otro

No se presenta esta situacion

5.-Persona servidora publica responsable del Sistema:

Nombre Lic. Martha Icsel Prieto Martinez

Cargo Subdirectora de Sistemas Electronicos de Peaje
Adscripcion Direccion de Operacion

Teléfono y extension 7773292100 extension 2117

Correo electrénico | mprietom@capufe.gob.mx

institucional
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Funciones/perfil - Diseflar y proponer a la Direcciéon o a la persona servidora
pubica titular de la Direccidn de Operaciéon las Normas,
reglamentos, politicas y Procedimientos para la prestacion de
los Servicios al Usuario.

- Supervisar la operacion de los servicios al usuario brindada por
el Centro de Atencion Telefénica de Telepeaje de CAPUFE.

Obligaciones --Supervisar el cumplimiento de las disposiciones establecidas
en la Ley General de Protecciéon de Datos Personales en
Posesion de Sujetos Obligados.

-Definir las funciones y obligaciones del personal involucrado
en el tratamiento de datos personales.

-Adoptar las medidas para el resguardo de los sistemas de
datos personales en soporte fisico, de manera que se evite su
alteracion, pérdida o acceso no autorizado.

6. Persona servidora publica Administradora del Sistema:

Datos de la persona administradora

Nombre Lic. Miguel Hernandez Enriquez

Cargo Gerente de Comercializaciéon IAVE

Adscripcion Subdireccidn de Sistemas Electrénicos de Peaje

Funciones/Perfil -Administrar y gestionar el mantenimiento y mejoras al Sistema

de l|dentificacion Automatica Vehicular IAVE, Unica fuente de
datos valida para la actualizacion de padrones de usuarios del
Sistema de Identificacién Automatica Vehicular IAVE.

-Recepcidén y validacién de la documentacion.

-Coordinar con el drea de Transparencia diferentes niveles de
capacitacion del personal bajo su mando, dependiendo de sus
roles y responsabilidades respecto del tratamiento de los datos
personales.

Obligaciones -Asegurar la integridad del contenido electréonico del Padrén de
Usuarios del Sistema de Identificacion Automatica Vehicular IAVE.

-Vigilar que el padrén sea confiable, actualizado y sustentado con
la informacidon necesaria.

7. Persona servidora publica Operadora del Sistema:

Id Datos de la persona operadora

Nombre Judith Robles Iturbe

Cargo Superintendente F

Adscripcion Subdireccion de Sistemas Electronicos de Peaje
Funciones/Perfil -Apoyo y seguimiento de los usuarios carreteros para el registro

en el del Sistema de Identificacion Automatica Vehicular IAVE.

-Encargada del adecuado funcionamiento del CATT respecto al
tratamiento de los datos personales.
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Obligaciones -Verificar que los servicios que proporciona el CATT a los
usuarios de CAPUFE, se otorguen de acuerdo a las normas
establecidas y con la maxima calidad.

-Adoptar las medidas necesarias para garantizar la seguridad,
confidencialidad, integridad, confiabilidad y disponibilidad de
los datos personales y evitar su alteracién pérdida, transmision
Yy acceso no autorizado

8.- Persona servidora publica Usuaria del Sistema:
(SeAalar con una X, segun corresponda)

| Persona servidora publica | | Ciudadano (a) | | Otro | |
Id Datos de la persona usuaria
Nombre Katalina de la Paz Oteo
Cargo Supervisor B
Nombre Marcos Martinez Castillo
Cargo Superintendente D
Nombre Ana Laura Montero Escobar
Cargo Asistente Ejecutivo
Nombre Amelia Sanchez Flores
Cargo Técnico Especializado
Nombre Federico Reséndiz Cardenas
Cargo Analista Especializado
Descripcion:

- Personas encargadas de asesorar a las personas usuarias por medio del CATT, considerando
actualizacién, activacion, cancelacion, recargas y descarga de facturaciéon, dentro del Sistema de
Identificacién Automatica Vehicular IAVE.

- Soporte para personas usuarias en la adquisicidn de nuevas Tags IAVE.

- Realizar asesoria con respecto al fondo de garantia.

- Dar informacidon con respecto al Sistema de Identificaciéon Automatica Vehicular |AVE.

- Transferir los casos al darea correspondiente en la administraciéon de CAPUFE, en casos como
cambios de modalidad de pago, validaciones de tarjetas, listas negras, saldos no reconocidos,
referencias bancarias, estados de cuenta, actualizaciones de cuenta, cruces duplicados o no
reconocidos, Diferencias de tarifa, pagos duplicados, devolucién de fondos en garantia, problemas
con Tags, residentes, linea exprés y linea Sentri.

9.- Tipo de soporte:
(SeAalar con una X, segun corresponda)

| Electrénico | X | Fisico | | Combinado | |

Descripciéon:

El Sistema de Identificacion Automatica Vehicular IAVE es la herramienta informatica
implementada para el registro en linea, tiene un formulario donde se registran los datos
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personales y las actualizaciones a los mismos, asi como para el control de datos. Esta base de
datos esta en el servidor del Centro de Coémputo de las oficinas centrales del organismo.

10.-Caracteristicas del lugar fisico donde se resguardan los sistemas de tratamiento de datos
personales:

El servidor del Sistema de Identificacion Automatica Vehicular IAVE se encuentra ubicado en el
Centro de cémputo de Oficinas Centrales, el cual cuenta con estrictos sistemas de acceso de
seguridad y Unicamente accede el personal autorizado.

e Perfiles de usuario y contraseiias manejados por el software aplicativo del sistema
de datos personales
a) EISDP mantiene un manejo riguroso de perfiles de usuarios(as) y contrasefas.
b) Las contrasefias son cifradas por el Sistema de Datos Personales, de tal forma que
no es posible descifrarlas aun accediendo a la base de datos.

¢ Administracion de perfiles de usuario y contraseias

a) Elresponsable del SDP es quien autoriza la creacién de nuevos perfiles en el Sistema
de Datos Personales, los cuales son creados con base en las necesidades de los di-
Versos procesos que se manejan en el sistema.

b) Elregistro de la creacion de nuevos perfiles se mantiene mediante los oficios de so-
licitud de los usuarios.

c) Cada usuario(a) sera responsable de la confidencialidad de su contrasefiay, en caso
de que la misma sea conocida fortuita o fraudulentamente por personas no autori-
zadas, deberd registrarlo como incidencia y proceder inmediatamente a su cambio.

e Acceso remoto al sistema de datos personales
a) Elaccesoremoto se controla a dos niveles: fisico, con permisos via IP en el firewall; y
I6gico, con usuario y contrasefa tanto del sistema operativo como de los compo-
nentes de software que lo conforman.
b) Para evitar el acceso remoto no autorizado se maneja a través de un estricto proce-
dimiento de asignacién y autorizaciéon de solicitudes de VPN e IP del servidor a
donde acceder.

e Seguridad perimetral exterior:
Las instalaciones del Organismo cuentan con un acceso principal para empleados (as) y
visitantes, con las siguientes medidas de seguridad:

m) Los accesos peatonales y vehiculares estan custodiados por personal de la policia estatal
las 24 horas del dia, los 365 dias del ano.
n) Para el control de accesos vehiculares, el Organismo cuenta con los “Lineamientos de

operaciéon para los estacionamientos de oficinas centrales”, en los cuales se establecen
las normasy medidas de seguridad a seguirse.
0) Todo el acceso peatonal tiene un punto de revision.

e Seguridad perimetral interior

i) Las oficinas centrales del Organismo cuentan con un sistema de video vigilancia que
opera las 24 horas del dia, los 365 dias del afio.

) El SDP del registro contable en soportes electronicos se encuentra resguardado en el
Centro de Coémputo del Organismo. Entre las politicas de seguridad para la proteccion
de la infraestructura de cémputo y comunicaciones del Organismo, se incluyen:
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1. Restriccion de acceso: El acceso al Centro de CoOmputo esta restringido y controlado
por un sistema de control de acceso con lector de huella digital, el cual opera la aper-
tura de todas las puertas del Centro de Cémputo.

2. Autorizacién de acceso: La persona titular de la Subdirecciéon de Tecnologias de In-
formacidn y el Gerente de Atencidn a Usuarios de Tecnologias de Informacion son las
personas servidoras publicas facultadas para autorizar el acceso de personal al Centro
de Cémputo.

3. Registro para el acceso: Toda persona que le sea autorizado el acceso al Centro de
Computo, debe registrar sus datos y huella digital en el sistema de control de accesos.

4, Vigilancia: El Centro de COmputo cuenta con un sistema de video vigilancia, que opera
las 24 horas del dia, los 365 dias del afo, y con bitacoras electrénicas en su sistema de
control de acceso.

11.- Portabilidad de datos:

Las caracteristicas del Sistema de tratamiento de datos personales permiten la portabilidad de datos
a su titular en:

(Senalar con una X, segun corresponda)

Copia [si | | NO | X
En caso afirmativo describir

Transmision | Sl | X | NO |

En caso afirmativo describir:

Se realizan transmisiones mediante soportes electrénicos cifrados con datos de cuenta Bancaria
hacia banco receptor.

12.- Transferencia de datos:
(Senalar con una X, segun corresponda)
Se realiza transferencia de los datos | Sl NO
contenidos en el sistema,
transfiriendo la cuenta bancaria de | X
la persona usuaria del servicio hacia
el banco receptor:

A) Situaciones previstas en los articulos 22, 66y 70 de la LGPDPPSO.
B) Distintas de las excepciones mencionadas en los articulos 22, 66y 70 de la LGPDPPSO.

Id Destinatarios o | Finalidades de la | Consentimiento de la persona titular
terceros receptores transferencia
Entidades financieras Cobro de | Si, mediante la aceptacion de términosy
transaccién(es) condiciones del contrato de adhesién al
sistema de telepeaje a través de medios
electronicos.
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13.- Persona encargada de datos:
(Senalar con una X, segun corresponda)

Existe un prestador de servicios-persona fisica o moral, publica | SI NO
o privada ajena al Organismo, que solo o conjuntamente con

otros, trate datos personales a nombre y por cuenta de X
CAPUFE.

En caso afirmativo mencionar el instrumento juridico con el que se formaliza |la prestacién del
servicio.

l. Direccién Juridica

Nombre del Sistema de Datos Personales:

1.1 REPRESENTANTES DE PERSONAS MORALES QUE CONTRATAN CON CAPUFE SERVICIOS DE
ADMINISTRACION, OPERACION Y CONSERVACION DE TRAMOS CARRETEROS Y PUENTES DE
CUOTA.

1. Objetivo:

Reunir la documentacion legal de los representantes legales de las personas morales que celebren
contratos con Caminos y Puentes Federales de Ingresos y Servicios Conexos (CAPUFE), para efectos
de la elaboracion del instrumento contractual correspondiente.

2. Fundamento Legal (especifico):

Articulos 27, fraccion Xll, 35, fracciones IXy Xy 47, fracciones lll y IV del Estatuto Organico de CAPUFE;
45 fraccion IV de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico y 1802 del
Caodigo Civil Federal, deberd contar con la acreditaciéon de la personalidad de aquellas personas
fisicas que como representantes legales de personas morales celebren contratos con la Entidad; y
los Articulos 4,16 218,20 a 42y 57 de la LGPDPPSO.

3. Datos personales que se encuentran en el Sistema:

De las personas fisicas (representante legal):

Dato personal If:loneidad
(informar para que se recaba el dato)
Nombre completo Elaboracion e integracion del instrumento
Identificacion oficial contractual
Direccion electrénica
Firma
Teléfono
De las personas morales:
Dato personal Ifioneldad
(informar para que se recaba el dato)
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Domicilio fiscal

Elaboracién e integracién del instrumento

Registro Federal de Contribuyentes (RFC) contractual

Direccién electrénica

Teléfono

Nacionalidad

4. Forma de obtencién de los datos personales:

Indirecta
(Aquella inferida, derivada, creada, generada u obtenida a
Directa x | partir del analisis o el tratamiento efectuado por la persona

responsable sobre los datos personales proporcionados
directamente por el titular en algun otro sistema)

Formulario fisico
Formulario electrénico

Texto libre fisico X
Texto libre electrénico X
Via telefonica

Otro

5.-Persona servidora publica responsable del Sistema:

Nombre

Adolfo Amylkar Mateos Medina

Cargo

Subdirector Juridico Consultivo

Adscripcion

Direccién Juridica

Teléfono y extension

(777) 329 2100 Ext. 2034

Correo electréonico institucional

aamateosm@capufe.gob.mx

Funciones

Responsable del tratamiento de datos personales de los
representantes de personas morales que contratan con
CAPUFE servicios de administraciéon, operacion vy
conservacion de tramos carreteros y puentes de cuota y de
los representantes de las Fiduciarias, de los Fideicomitentesy
Fideicomisarios en los Fideicomisos que cuentan con la
participacion de CAPUFE y demads funciones establecidas en
el numeral 1.3.1.- Subdireccién Juridica Consultiva del Manual
General de Organizaciéon de CAPUFE.

Obligaciones

-Adoptar las medidas necesarias para mantener exactos,
completos, correctos y actualizados los datos personales en
su posesioén, a fin de que no se altere la veracidad de éstos.
-Establecer y documentar los procedimientos para la
conservacion y, en su caso, bloqueo y supresiéon de los datos
personales que lleve a cabo, en los cuales se incluyan los
periodos de conservaciéon de los mismos.

-Informar a la persona titular, a través del aviso de privacidad,
la existencia y caracteristicas principales del tratamiento al
gue seran sometidos sus datos personales, a fin de que pueda
tomar decisiones informadas al respecto.

-En caso de que ocurra una vulneracion a la seguridad,
deberd analizar las causas por las cuales se presentd e
implementar en su plan de trabajo las acciones preventivas y
correctivas para adecuar las medidas de seguridad y el

-
-
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tratamiento de los datos personales si fuese el caso a efecto
de evitar que la vulneracion se repita.

6.- Persona servidora publica Administradora del Sistema:

Nombre Cielo Eunice Marure Araniegues

Cargo Subgerente de Fideicomisos y Procedimientos Legales
Adscripcion Subgerencia de Fideicomisos y Procedimientos Legales
Teléfono y extension (777) 329 2100 Ext. 3128

Correo electrénico institucional | cemarure@capufe.gob.mx

Funciones/perfil Formular proyectos de convenios y contratos en materia de

prestacion de servicios de la infraestructura carretera
concesionada que administra y opera el Organismo
conforme a las disposiciones normativas de CAPUFE, con
objeto de que se fijen de manera cierta y conveniente los
derechos y obligaciones que adquiere este descentralizado
frente a terceros y demds funciones establecidas en el
numeral 13.0.01.- Subgerencia de Fideicomisos vy
Procedimientos Legales del Manual General de Organizacion
de CAPUFE.

Obligaciones -Mantener actualizado el sistema.

-Determinar a las personas servidoras publicas que deban
tener acceso a los datos personales, en funcidén del
tratamiento que debe aplicarse a los mismos.

-Autorizar los accesos de las personas servidoras publicas,
determinar los privilegios y limitantes y llevar un registro de
los mismos.

-Implementar las medidas de seguridad con la finalidad de
evitar vulneraciones de la informacion.

7. Persona servidora publica Operadora del Sistema:

N° | Datos de la persona operadora
Nombre Jesus Ledn Landa
Cargo Asistente de Proyectos
] Adscripciéon Subgerencia de Fideicomisos y Procedimientos Legales
. ) Auxiliar en la formulacién y atencidén de proyectos de contratos y
Funciones/perfil . - -
convenios de prestacion de servicios.
Obligaciones Supervisar que la informacién se encuentre actualizada y que se
apliguen medidas de seguridad de acceso a la misma.
Nombre Perla Karina Bahena Mendoza
Cargo Analista Especializado
2 Adscripciéon Subgerencia de Fideicomisos y Procedimientos Legales
. Auxiliar en la formulacién y atencién de proyectos de contratos y
Funciones . . .
convenios de prestacion de servicios.
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Supervisar que la informacién se encuentre actualizada y que se

Obligaciones apliguen medidas de seguridad de acceso a la misma.

Nombre Brenda Hernandez Yanez
Cargo Superintendente A
Adscripcion Subgerencia de Fideicomisos y Procedimientos Legales
3 Funciones Auxiliar en la formulacién y atencidon de proyectos de contratos y

convenios de prestaciéon de servicios.

Supervisar que la informacién se encuentre actualizada y que se

Obligaciones apliquen medidas de seguridad de acceso a la misma.

8. Tipos de soportes
(Sefalar con una X, segun corresponda)

| Electrénico | | Fisico | | Combinado | X |
Descripciéon:

Expedientes de contratos que contienen la siguiente documentacion: contrato de fideicomisos;
convenio (s) modificatorio (s) a los contratos de fideicomisos; escrituras publicas con las que se
acredita la representacion y facultades de las personas que suscriben los contratos y convenios;
oficios y/o comunicados mediante los cuales se notifica del cambio de representantes legales de
las fiduciarias, de los fideicomitentes y fideicomisarios, en los fideicomisos que cuentan con la
participacion de CAPUFE y que también contienen datos personales como el nombre completo,
domicilio, teléfono, correo electrénico, firma, RFC, CURP, credencial para votar, etc.

Fisico: Los expedientes fisicos se encuentran ubicados en las oficinas de la Subdireccién Juridica
Consultiva. Especificamente en los archiveros 1, 2, 3, 4,y 5 correspondientes a la Subgerencia de
Fideicomisos y Procedimientos Legales.

Electrénico: Archivos de Word, PDF y Excel, que contienen diversos datos personales, los cuales
se encuentran resguardados en los equipos de computo asignados al personal del area, mismos
gue se encuentran protegidos mediante una contrasefa de acceso, de los cuales Unicamente el
personal adscrito al drea puede acceder a ellos.

9. Caracteristicas del lugar fisico donde se resguardan los sistemas de tratamiento de datos
personales.

Los expedientes fisicos se resguardan en archiveros metdlicos ubicados en oficinas centrales
(Subdireccion Juridica Consultiva) mismos que cuentan con cerradura y solo el personal
autorizado cuenta con llaves para accederlos.

Los archiveros se encuentran identificados en areas con aire acondicionado para controlar la
temperaturay humedad adecuadas.

e Seguridad perimetral exterior:
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Las instalaciones del Organismo cuentan con un acceso principal para empleados (as) y
visitantes, con las siguientes medidas de seguridad:

a) Los accesos peatonalesy vehiculares estan custodiados por personal de la policia estatal
las 24 horas del dia, los 365 dias del afio, (en términos del Compendio de Seguridad y
Proteccién Civil de CAPUFE).

b) Para el control de accesos vehiculares, el Organismo cuenta con los “Lineamientos de

operacion para los estacionamientos de oficinas centrales”, en los cuales se establecen

las normas y medidas de seguridad a seguirse.
c) Todo el acceso peatonal tiene un punto de revision.

e Seguridad perimetral interior
a) Acceso controlado.

e Acceso a las instalaciones del proveedor:

Organismo, a las instalaciones de su centro de datos.

b) Las oficinas centrales del Organismo cuentan con Camaras de circuito cerrado.
c) Cuenta con mecanismos para regulary mantener el suministro de energia eléctrica.

El acceso a las instalaciones del proveedor se realiza de acuerdo a las politicas de
seguridad para la proteccidn de la infraestructura del cdbmputo y comunicaciones del

10.- Portabilidad de datos:

Las caracteristicas del Sistema de tratamiento de datos personales permiten la portabilidad de datos

a su titular en:

(Senalar con una X, segun corresponda)

Copia | Sl | [INO  [X Transmisién | SI | [NO  [X
En caso afirmativo, describir En caso afirmativo, describir
11.- Transferencia de datos:
(Sefalar con una X, segun corresponda)
Se realiza transferencia de los datos | SI NO X
contenidos en el Sistema:
12. Persona Encargada de datos:
(Sefalar con una X, segun corresponda)
Existe un prestador de servicios-persona fisica o moral, publica | SI NO X
o privada ajena al Organismo, que solo o conjuntamente con
otros, trate datos personales a nombre y por cuenta de
CAPUFE.
-
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En caso afirmativo mencionar el instrumento juridico con el que se formaliza la prestacion del
servicio.

Nombre del Sistema de Datos Personales:

1.2 REPRESENTANTES DE LAS FIDUCIARIAS, DE LOS FIDEICOMITENTES Y FIDEICOMISARIOS EN
LOS FIDEICOMISOS QUE CUENTAN CON LA PARTICIPACION DE CAPUFE.

1.-Objetivo:
Reunir la documentacién legal de los representantes de las Fiduciarias, de los Fideicomitentes y
Fideicomisarios en los Fideicomisos que cuentan con la participacion de CAPUFE.

2. Fundamento Legal (especifico)
Articulos 27, fraccion XIl, 35, fracciones IX y X'y 47, fracciones lll, IV y Xl del Estatuto Organico de
CAPUFE; 381 a 393 de la Ley General de Titulos y Operaciones de Crédito, debera contar con la
acreditacién de la personalidad de aquellos representantes de las Fiduciarias, de los Fideicomisos y/o
Fideicomitentes en los fideicomisos que cuentan con la participacion de la Entidad; y Articulos 4, 16
a18,20a 42y 57 de la LGPDPPSO.

3. Datos personales que se encuentran en el Sistema:
De las personas fisicas (representante legal)

Idoneidad

Dato personal (informar para que se recaba el dato)

Nombre completo
Identificacion oficial
Direccién electrénica

Elaboracién e integraciéon del instrumento

- contractual
Firma
Teléfono
De las personas morales
Idoneidad

Dato personal (informar para que se recaba el dato)

Domicilio fiscal

Registro Federal de Contribuyentes (RFC)
Direccién electrénica Elaboraciéon e integracién del instrumento
Teléfono contractual

Nacionalidad

4. Forma de obtencion de los datos personales:

Indirecta
(Aquella inferida, derivada, creada, generada u obtenida a
Directa x | partir del andlisis o el tratamiento efectuado por la persona

responsable sobre los datos personales proporcionados
directamente por el titular en algun otro sistema)

Formulario fisico
Formulario electrénico
Texto libre fisico X
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Texto libre electrénico X
Via telefdnica
Otro

5.-Persona servidora publica responsable del Sistema:

Nombre

Adolfo Amylkar Mateos Medina

Cargo

Subdirector Juridico Consultivo

Adscripciéon

Subdirecciéon Juridica Consultiva

Teléfono y extensiéon

(777) 329 2100 Ext. 2034

Correo electrénico institucional

aamateosm@capufe.gob.mx

Funciones/perfil

Responsable del tratamiento de datos personales de los
representantes de personas morales que contratan con
CAPUFE servicios de administraciéon, operacion vy
conservaciéon de tramos carreteros y puentes de cuota y de
los representantes de las Fiduciarias, de los Fideicomitentesy
Fideicomisarios en los Fideicomisos que cuentan con la
participacién de CAPUFE y demas funciones establecidas en
el numeral 1.3.1.- Subdireccion Juridica Consultiva del Manual
General de Organizacion de CAPUFE.

Obligaciones

-Adoptar las medidas necesarias para mantener exactos,
completos, correctos y actualizados los datos personales en
su posesioén, a fin de que no se altere la veracidad de éstos.
-Establecer y documentar los procedimientos para la
conservacion y, en su caso, bloqueo y supresién de los datos
personales que lleve a cabo, en los cuales se incluyan los
periodos de conservacion de los mismos.

-Informar a la persona titular, a través del aviso de privacidad,
la existencia y caracteristicas principales del tratamiento al
que seran sometidos sus datos personales, a fin de que pueda
tomar decisiones informadas al respecto.

-En caso de que ocurra una vulneracién a la seguridad,
deberd analizar las causas por las cuales se presentd e
implementar en su plan de trabajo las acciones preventivas y
correctivas para adecuar las medidas de seguridad y el
tratamiento de los datos personales si fuese el caso a efecto
de evitar que la vulneracidn se repita.

6.- Persona servidora publica Administradora del Sistema:

Nombre

Cielo Eunice Marure Araniegues

Cargo

Subgerente de Fideicomisos y Procedimientos Legales

Adscripciéon

Subgerencia de Fideicomisos y Procedimientos Legales

Teléfono y extensidon

(777) 329 2100 Ext. 3128

Correo electrénico institucional

cemarure@capufe.gob.mx

Funciones

Formular proyectos de convenios y contratos en materia de
prestacion de servicios de la infraestructura carretera
concesionada que administra y opera el Organismo
conforme a las disposiciones normativas de CAPUFE, con
objeto de que se fijen de manera cierta y conveniente los

-
-
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derechos y obligaciones que adquiere este descentralizado
frente a terceros y demas funciones establecidas en el
numeral 13.0.01.- Subgerencia de Fideicomisos vy
Procedimientos Legales del Manual General de Organizaciéon
de CAPUFE.

Obligaciones

-Mantener actualizado el sistema.

-Determinar a las personas servidoras publicas que deban
tener acceso a los datos personales, en funcidén del
tratamiento que debe aplicarse a los mismos.

-Autorizar los accesos de las personas servidoras publicas,
determinar los privilegios y limitantes y llevar un registro de
los mismos.

-Implementar las medidas de seguridad con la finalidad de
evitar vulneraciones de la informacion.

7. Persona servidora publica Operadora del Sistema:

N° | Datos de la persona operadora
Nombre Jesus Ledn Landa
Cargo Asistente de Proyectos
Adscripcion Subgerencia de Fideicomisos y Procedimientos Legales
1 Funciones Auxiliar en la formulacién y atencién de proyectos de
contratos y convenios de prestaciéon de servicios.
. . Supervisar que la informacién se encuentre actualizada y que
Obligaciones . ) . .
se apliquen medidas de seguridad de acceso a la misma.
Nombre Perla Karina Bahena Mendoza
Cargo Analista Especializado
Adscripcion Subgerencia de Fideicomisos y Procedimientos Legales
2 Funciones Auxiliar en la formulacién y atencién de proyectos de
contratos y convenios de prestaciéon de servicios.
. . Supervisar que la informacidn se encuentre actualizada y que
Obligaciones . . . .
se apliquen medidas de seguridad de acceso a la misma
Nombre Brenda Hernandez Yanez
Cargo Superintendente A
Adscripciéon Subgerencia de Fideicomisos y Procedimientos Legales
3 Funciones Auxiliar en la formulacién y atencién de proyectos de
contratos y convenios de prestaciéon de servicios.
Obligaciones Supervisar que la informacidn se encuentre actualizada y que
se apliquen medidas de seguridad de acceso a la misma.

8. Tipos de soportes
(Sefalar con una X, segun corresponda)

| Electrénico | | Fisico | | Combinado | X

Descripcion:
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Expedientes de contratos que contienen la siguiente documentacién: contrato de fideicomisos;
convenio (s) modificatorio (s) a los contratos de fideicomisos; escrituras publicas con las que se
acredita la representacion y facultades de las personas que suscriben los contratos y convenios;
oficios y/o comunicados mediante los cuales se notifica del cambio de representantes legales de
las fiduciarias, de los fideicomitentes y fideicomisarios, en los fideicomisos que cuentan con la
participacion de CAPUFE y que también contienen datos personales como el nombre completo,
domicilio, teléfono, correo electrénico, firma, RFC, CURP, credencial para votar, etc.

Fisico: Los expedientes fisicos se encuentran ubicados en las oficinas de la Subdireccion Juridica
Consultiva. Especificamente en los archiveros 1, 2, 3, 4, y 5 correspondientes a la Subgerencia de
Fideicomisos y Procedimientos Legales.

Electrénico: Archivos de Word, PDF y Excel, que contienen diversos datos personales, los cuales se
encuentran resguardados en los equipos de computo asignados al personal del area, mismos que
se encuentran protegidos mediante una contrasefia de acceso, de los cuales Unicamente el
personal adscrito al area puede acceder a ellos.

9. Caracteristicas del lugar fisico donde se resguardan los sistemas de tratamiento de datos
personales.

Los expedientes fisicos se resguardan en archiveros metdlicos ubicados en oficinas centrales
(Subdireccion Juridica Consultiva), mismos que cuentan con cerradura y soélo el personal
autorizado cuenta con llaves para accederlos.

Los archiveros se encuentran identificados en areas con aire acondicionado para controlar la
temperatura y humedad adecuadas.

e Seguridad perimetral exterior:
Las instalaciones del Organismo cuentan con un acceso principal para empleados (as) y
visitantes, con las siguientes medidas de seguridad:

a) Los accesos peatonalesy vehiculares estan custodiados por personal de la policia estatal
las 24 horas del dia, los 365 dias del afio, (en términos del Compendio de Seguridad y
Proteccién Civil de CAPUFE).

b) Para el control de accesos vehiculares, el Organismo cuenta con los “Lineamientos de
operacién para los estacionamientos de oficinas centrales”, en los cuales se establecen
las normas y medidas de seguridad a seguirse.

c) Todo el acceso peatonal tiene un punto de revision.

e Seguridad perimetral interior
a) Acceso controlado, (en términos del Compendio de Seguridad y Proteccién Civil de CA-

PUFE).
b) Las oficinas centrales del Organismo cuentan con Camaras de circuito cerrado.
c) Cuenta con mecanismos para regulary mantener el suministro de energia eléctrica.

10.- Portabilidad de datos:
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Las caracteristicas del Sistema de tratamiento de datos personales permiten la portabilidad de datos
a su titular en:

(Senalar con una X, segun corresponda)

Copia | Sl | [NO [X Transmisién | SI | INO [ X
En caso afirmativo, describir En caso afirmativo, describir

11.- Transferencia de datos:

(Senalar con una X, segun corresponda)
Se realiza transferencia de los datos | S NO X
contenidos en el Sistema:

12. Persona Encargada de datos:
(Senalar con una X, segun corresponda)

Existe un prestador de servicios-persona fisica o moral, publica | SI NO | X
o privada ajena al Organismo, que solo o conjuntamente con
otros, trate datos personales a nombre y por cuenta de
CAPUFE.

En caso afirmativo mencionar el instrumento juridico con el que se formaliza la prestacion del
servicio.

lll. Direcciéon de Administracion y Finanzas
Nombre del Sistema de Datos Personales:

111.1 SERVICIO DE EMISION, ENVIO Y RESGUARDO DE COMPROBANTES FISCALES DIGITALES POR
INTERNET (CFDI) POR CONCEPTO DE PAGO DE PEAJE E INGRESOS DIVERSOS.

1. Objetivo:

Expedir Comprobante Fiscal Digital por Internet (CFDI), para poder acreditar las ventas, servicios que
presten o definir el uso temporal u otorgamiento de bienes inmuebles, se realiza la contratacién de
un proveedor de servicio de emision de CFDI, envio del CFDI a las personas usuarias que requieran
el comprobante y resguardo de comprobantes Fiscales Digitales por Internet (CFDI), por un tiempo
de 5 anos.

2. Fundamento Legal:
Articulos 29, 29 A, 30 del Cdodigo Fiscal de la Federacion; Articulos 94 y 28 de la Ley ISR; y Articulos 4,
16 218,20 a 42y 57 de la LGPDPPSO.

3. Datos personales que se encuentran en el Sistema:
Dato Personal Idoneidad
(Informacion para que se recaba el dato)

Particulares
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Identificar a la persona fisica con la que se
tendra comunicacion por correo electrénico.
Identificar a la persona moral con la que se
tendra comunicacién via correo electrénico.
Obligatorio para la emisién de Comprobantes
Fiscales Digitales por Internet (Art. 29-A del
Cédigo Fiscal del Federacién. Mantener
contacto con la persona con la que se tendra
comunicacion via correo electronico.
Obligatorio para la emisidn de Comprobantes
Fiscales Digitales por Internet (Art. 29-A del
Codigo Fiscal del Federacion.

Mantener contacto con la persona con la que
se tendra comunicacion via correo electrénico.
Obligatorio para la emisién de Comprobantes
Fiscales Digitales por Internet (Art. 29-A del
Cddigo Fiscal del Federacion.

Obligatorio para la emisién de Comprobantes
Fiscales Digitales por Internet (Art. 29-A del
Cédigo Fiscal del Federacién. Mantener
contacto con la persona con la que se tendra
comunicacioén via correo electrénico.

Nombre completo de la persona fisica

Razoén Social

Domicilio Fiscal.

Régimen Fiscal

Correo electrénico

RFC

Cddigo Postal

4. Forma de obtencién de los datos personales
(Sefalar con una X, segun corresponda)

Indirecta (aquella inferida, derivada, creada, generada,
obtenida a partir del analisis o el tratamiento efectuado
por el responsable sobre los datos personales
proporcionados directamente por el titular

Directa

Formulario fisico
Formulario electrénico

No se presenta esta situacion

Texto libre fisico
Texto libre electrénico
Via telefénica

Otro

5.-Persona servidora publica responsable del Sistema:

Nombre

Lic. Luis Enrique Oropeza Olguin

Cargo

Encargado del despacho de la Subdireccion de Finanzas

Adscripciéon

Direccién de Administracidén y Finanzas

Teléfono y extensidon

7773292800 ext. 2153

Correo electrénico institucional

leoropezao@capufe.gob.mx

Funciones

-Atender los requerimientos de las unidades
administrativas, que integran el Organismo para llevar a
cabo el proceso de facturacidn de los ingresos por
cuenta de CAPUFE y del Fideicomiso 1936.

-Diseflar y proponer los esquemas, procedimientos y
mecanismos de operacién para cumplir con el servicio.

-
-
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-Supervisar la emisién, envio y resguardo de CFDI s
expedidos por CAPUFE y el FONADIN.

Obligaciones

-Supervisar el cumplimiento de las disposiciones
establecidas en la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados.

6. Persona servidora publica administradora del Sistema

Id Datos de la persona servidora publica administradora del Sistema
1 Nombre L.C. Reyna Calvo Morteo
Cargo Gerente de Tesoreria
Funciones -Administrar y gestionar procesos de facturacion vy
timbrado.
Obligaciones Verificar el cumplimiento de las disposiciones establecidas
en la Ley General de Proteccién de Datos Personales en
Posesiéon de Sujetos Obligados.
2 Nombre L.C. Juan Francisco Corona Cruz
Cargo Gerente de Gestidon y Seguimiento de Recursos del
Fideicomiso 1936
Funciones -Encargado de supervisar la emision de comprobantes de

peaje del FNI.

Obligaciones

Verificar el cumplimiento de las disposiciones establecidas
en la Ley General de Proteccién de Datos Personales en
Posesiéon de Sujetos Obligados.

7. Persona servidora publica Operadora del Sistema:

Id Datos de la persona servidora puUblica Operadora del Sistema
1 Nombre Angel Aurelio Figueroa Ramirez
Cargo Subgerente de Ingresos
Funciones -Encargado de supervisar la emisién de comprobantes de
peaje de la Red Propia de CAPUFE.
-Coordinar la atencién y seguimiento a solicitudes
inherentes a la facturacion de CAPUFE.
Obligaciones Aplicar el cumplimiento de las disposiciones establecidas
en la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados
2 Nombre José de Jesus Villaseca Garcia
Cargo Subgerente de Seguimiento de Ingresos del Fideicomiso
1936
Funciones -Encargado de revisar que los CFDI “s que se emitan bajo

el presente sistema, se expidan bajo los parametros
establecidos, asi como autorizar y controlar al personal de
Fondo Nacional de Infraestructura que tenga acceso al
sistema bajo caracteristicas de Administrador.

-Revisar funcionamiento de web services, atencidn a
usuarios, revisar que los CFDI’s que se emitan bajo el
presente sistema, se expidan bajo los parametros
establecidos de la Red FONADIN.
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Obligaciones

Aplicar el cumplimiento de las disposiciones establecidas
en la Ley General de Proteccidén de Datos Personales en
Posesion de Sujetos Obligados.

8.- Persona Usuaria del Sistema:

(Sefalar con una X, segun corresponda)

| Persona servidora publica | X | Ciudadano (a) | | Otro | |
Descripcién:
Id Datos de la persona servidora publica Usuaria del Sistema

Nombre

Omar Cedillo Escudero

Cargo

Superintendente “D”

Funciones/Perfil

-Revisar funcionamiento de web services, atencidén a
usuarios, revisar que los CFDI s que se emitan bajo el
presente sistema, se expidan bajo los pardmetros
establecidos de la Red CAPUFE y las reglas fiscales que
estén vigentes.

Obligaciones

Aplicar el cumplimiento de las disposiciones establecidas
en la Ley General de Proteccién de Datos Personales en
Posesiéon de Sujetos Obligados.

Nombre

Gabriel Aguilar Nuiez

Cargo

Supervisor “A”

Funciones/Perfil

-Facturacioén del ingreso diario.

-Generar la factura global del ingreso diario de las plazas
de cobro concesionadas al Fondo Nacional de
Infraestructura.

Obligaciones

Aplicar el cumplimiento de las disposiciones establecidas
en la Ley General de Proteccién de Datos Personales en
Posesiéon de Sujetos Obligados.

Nombre

Abraham Josué Guzman Sanchez

Cargo

Supervisor “A”

Funciones/Perfil

-Realizar las facturas de los depdsitos realizados a las
cuentas bancarias del Fideicomiso 1936 Fondo Nacional de
Infraestructura (derecho de via 1y 2, otros ingresos,
penalizaciones, seguros, venta de tarjetas e intereses) y
tramo monetizado México Puebla (seguros o
penalizaciones.

Obligaciones

Aplicar el cumplimiento de las disposiciones establecidas
en la Ley General de Proteccién de Datos Personales en
Posesiéon de Sujetos Obligados.

Nombre

Cristina Tapia Delgado

Cargo

Asistente de Proyectos

Funciones/Perfil

-Realizar las facturas de pago de peaje en efectivo
solicitadas por los usuarios por correo electrénico.

Obligaciones

Aplicar el cumplimiento de las disposiciones establecidas
en la Ley General de Proteccion de Datos Personales en
Posesién de Sujetos Obligados

Nombre

Navil Castafieda Palomar

-
-
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Cargo Auxiliar General

Funciones/Perfil -Realizar las facturas de pago de peaje en efectivo
solicitadas por los usuarios por correo electrénico.

Obligaciones Aplicar el cumplimiento de las disposiciones establecidas
en la Ley General de Proteccién de Datos Personales en
Posesiéon de Sujetos Obligados

9.- Tipo de soporte:
(Sefalar con una X, segun corresponda)

| Electrénico | X | Fisico | | Combinado | |

Descripcion:
Gestién de emision, envio y/o entrega, y resguardo de CFDI s, asi como el registro contable.

El Servicio de emisién, envio y resguardo de CFDI por concepto de pago de peaje e Ingresos
Diversos permite capturar datos fiscales de la persona usuaria con la finalidad de que ésta pueda
obtener un Comprobante Fiscal Digital y que CAPUFE registre contablemente los ingresos.

10.-Caracteristicas del lugar fisico donde se resguardan los sistemas de tratamiento de datos
personales:

El servidor que contiene y resguarda la informacién de este servicio, se encuentra en el
Centro de Computo y Telecomunicaciones de las oficinas centrales de este Organismo.

e Seguridad perimetral exterior:
Las instalaciones del Organismo cuentan un acceso principal para empleados (as) y
visitantes, con las siguientes medidas de seguridad:

p) Los accesos peatonales y vehiculares estan custodiados por personal de la policia estatal
las 24 horas del dia, los 365 dias del ano.
Q) Para el control de accesos vehiculares, el Organismo cuenta con los “Lineamientos de

operacién para los estacionamientos de oficinas centrales”, en los cuales se establecen
las normas y medidas de seguridad a seguirse.
r) Todo el acceso peatonal tiene un punto de revisién.

e Seguridad perimetral interior

k) Las oficinas centrales del Organismo cuentan con un sistema de video vigilancia que
opera las 24 horas del dia, los 365 dias del afio.

) El SDP del registro contable en soportes electrénicos se encuentra resguardado en el
Centro de CoOmputo del Organismo. Entre las politicas de seguridad para la proteccion
de la infraestructura de cémputo y comunicaciones del Organismo, se incluyen:

21.  Restriccion de acceso: El acceso al Centro de Coémputo esta restringido
y controlado por un sistema de control de acceso con lector de huella digital,
el cual opera la apertura de todas las puertas del Centro de Computo.

22. Autorizacion de acceso: La persona titular de la Subdireccién de Tecnologias
de Informaciény el Gerente de Atencidén a Usuarios de Tecnologias de Informacién son
las personas servidoras publicas facultadas para autorizar el acceso del personal al
Centro de COmputo.
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23. Registro para el acceso: Toda persona que le sea autorizado el acceso
al Centro de Coémputo, debe registrar sus datos y huella digital en el sistema
de control de accesos.

24. Vigilancia: El Centro de Cémputo cuenta con un sistema de video vigilancia,
que opera las 24 horas del dia, los 365 dias del afo, y con bitacoras electrénicas en
su sistema de control de acceso.

11.- Portabilidad de datos:

Las caracteristicas del Sistema de tratamiento de datos personales permiten la portabilidad de datos
a su titular en:

(Sefalar con una X, segun corresponda)

Copia IEE | NO | X
En caso afirmativo describir

Transmisiéon | Sl | X | NO |

En caso afirmativo describir:

e Eventualmente se realizan transmisiones mediante el traslado sobre redes electrénicas, de
la siguiente manera:

a) Eventualmente se envia informacién mediante correo electrénico. Los archivos electrénicos
gue contienen datos personales deben ser encriptados, una vez que se transfieren por correo
electrénico, éstos se integran al SIAC.

b) Se utiliza Internet como el canal para las transmisiones, se utiliza el protocolo de transmision
“Simple Mail Transfer Protocolo (SMTP)".

12.- Transferencia de datos:
(Sefalar con una X, segun corresponda)

Se realiza transferencia de los datos | Sl X NO
contenidos en el Sistema:

A) Situaciones previstas en los articulos 22, 66y 70 de la LGPDPPSO.
B) Distintas de las excepciones mencionadas en los articulos 22, 66 y 70 de la LGPDPPSO.
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Id Destinatarios o terceros receptores | Finalidades de la | Consentimiento de la
transferencia persona titular
A Autoridades legalmente | Investigacién y | No se requiere
autorizadas persecucion de los
delitos, asi como la
procuracion o
administracion de
justicia.

13.- Persona encargada de datos:
(Sefalar con una X, segun corresponda)

Existe un prestador de servicios-persona fisica o moral, publica | SI X NO
o privada ajena al Organismo, que solo o conjuntamente con
otros, trate datos personales a nombre y por cuenta de
CAPUFE.

En caso afirmativo mencionar el instrumento juridico con el que se formaliza la prestacion del
servicio: Convenio numero 5500010522 CAPUFE y 5500010523 FONADIN vigentes hasta el 12 de
febrero de 2023. En proceso de licitaciéon para los nuevos contratos.

Nombre del Sistema de Datos Personales:
111.1 SISTEMA DE RECURSOS HUMANOS

1. Objetivo:

Administraciéon de Estructura Organizativa: Construccidn y mantenimiento de un modelo de
organizacion y gestion de personal: Administracion de los Procesos basicos requerimientos en la
Gestion de Capital Humano- Gestion de Tiempo de Personal Control. - Operaciéon y Mantenimiento
de Horario de Trabajo, Planes de horario de Trabajo, Entrada de datos de Tiempo, Calendarios
Festivos, Contingentes de Ausentismo y Presencias, Evaluacion de Tiempos. - Nomina: Calculo de
Percepciones y Descuentos. Pago de Cuotas y Aportaciones ISSSTE, Pago de Ordenes Juridicas de
Pension Alimenticia, Retencidon de Impuestos, Prestamos y Descuentos diversos, Contabilidad de
Noémina. Generacién de archivos a bancos, capacitacion y registro de hijos de Trabajadores al Sistema
SEP.

Asi mismo, hay un dato que se refiere a las evaluaciones psicométricas del personal operativo y que
se encuentra en el expediente fisico, como en el sistema Psycoweb.

2. Fundamento Legal: (especifico)
Articulo 50, fracciones I, IX, X, del Estatuto Organico de CAPUFE; Articulos 4,16 a 18,20 a 42 y 57 de
la LGPDPPSO.

3. Datos personales que se encuentran en el Sistema:
| Dato Personal | Idoneidad |

2624
Felipe Carrillo
PUERT

EFENSOR




COMUNICACIONES \\\,/CAPUFE

| (Informacién para que se recaba el dato)

Particulares

Nombre completo de la persona Datos de identificacion del trabajador (a), para
Domicilio su contrataciéon, movimientos de personal, alta
Teléfono particular en el ISSSTE, otorgamiento de prestaciones,
Estado civil elaboracion de credencial de identificacion,
Nombre de familiares, dependientes vy integraciéon Unica del expediente personal,
beneficiarios cdlculo y pago de ndmina, calculos de
RFC finiquitos y/o indemnizaciones, informacion de
CURP ingresos, promociones, cambios de

adscripcioén y bajas en el sistema SIAC, pagos a
personas beneficiarias por fallecimiento del
trabajador (a), elaboracién de hojas de Servicio,
tramites ante el ISSSTE, integracion del RUSP,
pago de impuesto sobre némina,
reconocimiento de antigledad, alta y baja de
personal en los lectores de huella digital, recibir
y registrar en el SIAC las incidencias.

Lugar de Nacimiento
Fecha de Nacimiento
Nacionalidad

Edad

Fotografia

Datos Laborales
Actividades extracurriculares Para la integracién Unica del expediente
Trabajos anteriores personal del trabajador (a), pago de ndmina y
prestaciones.

Consulta de personal para concursos
escalafonarios.

Datos Académicos
Trayectoria educativa Consulta de personal para concursos
Titulos escalafonarios.

Cédula profesional
Certificados
Caracteristicas personales
Tipo de sangre Elaboracién de credencial del trabajador (a),
por cualquier accidente o riesgo de trabajo.

Datos de Salud

Historial Clinico Hacer efectivas las incapacidades que el
Enfermedades trabajador (a) presente.

Discapacidades Verificar que trabajadores (as) son vulnerables,
Intervenciones quirdrgicas derivado de la contingencia sanitaria SARS-
Padecimientos y alergias COV-2 (COVID-19).

Otorgar la prestacion de lentes.

Elaboracién de las credenciales, a efecto de
que contengan datos de identificacion,
padecimientos y alergias por cualquier
accidente o riesgo de trabajo.

4. Forma de obtencién de los datos personales
(Sefalar con una X, segun corresponda)

Directa Indirecta (aquella inferida, derivada, creada, generada,
obtenida a partir del andlisis o el tratamiento efectuado

X por el responsable sobre los datos personales
proporcionados directamente por el titular
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Formulario fisico
Formulario electrénico No se presenta esta situacion

Texto libre fisico
Texto libre electrénico
Via telefénica

Otro

5.-Persona servidora publica responsable del Sistema:

Nombre Velia Yolanda Bravo Andrade.

Cargo Subdirectora de Capital Humano y Desarrollo
Organizacional.

Adscripcion Direccién de Administracién y Finanzas.

Teléfono y extension 7773292100 Ext. 2152

Correo electrénico institucional vbravoa@capufe.gob.mx

Funciones -Dar aviso a la Unidad de Transparencia de los Sistemas
de Tratamiento de Datos Personales que se encuentren
a su cargo.

-Designar a la persona administradora de cada Sistema
de Tratamiento de Datos Personales a su cargo.

-Validar que la informacién entregada por las personas
titulares de los datos personales, sea la estrictamente
necesaria para cumplir con los fines legales para los
cuales se hubieran recabado.

-Vigilar y coordinar que la informaciéon se encuentre
actualizada.

Obligaciones --Supervisar el cumplimiento de las disposiciones
establecidas en la Ley General de Proteccién de Datos
Personales en Posesién de Sujetos Obligados.

-Definir las funciones y obligaciones del personal
involucrado en el tratamiento de datos personales.
-Adoptar las medidas para el resguardo de los sistemas
de datos personales en soporte fisico, de manera que se
evite su alteracion, pérdida o acceso no autorizado.

6. Persona servidora publica Administradores del Sistema:

Id Datos de la persona servidora publica administradora

1 Nombre Mtra. Elia Luna Morales
Cargo Gerente de Administracion del Capital Humano
Adscripcion Subdireccion de Capital Humano y Desarrollo Organizacional
Funciones -Mantener actualizado el sistema.

-Determinar a las personas servidoras publicas que tendran
acceso a los datos personales, en funciéon del tratamiento que
se les debe aplicar.

-Autorizar los accesos de las personas servidoras publicas,
determinar los privilegios y limitantesy, llevar un registro de los
mismos.

-Implementar las medidas de seguridad con la finalidad de

evitar vulneraciones de la informacioén.
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Obligaciones - Verificar que las personas usuarias y resguardarias de la
informacién, lleven a cabo un buen manejo, tratamiento,
transferencia, divulgacion y uso de la informacién, a efecto de
proteger los datos personales.

- Adoptar las medidas necesarias para mantener exactos,
completos, correctos y actualizados los datos personales en su
posesidn, a fin de que no se altere la veracidad de éstos.

- Asegurar que el personal a su cargo y con acceso fisico o
automatizado a los repositorios de datos personales conozca
las normas de seguridad que deben observarse para su
tratamiento, sus atribuciones y responsabilidades que tienen.
-Capacitacién constante en materia de datos personales.

2 Nombre Lic. David Enrique Martinez Mejia
Cargo Gerente de Desarrollo Organizacional y Humano
Adscripcion Subdireccién de Capital Humano y Desarrollo Organizacional
Funciones -Mantener actualizado el sistema.

-Determinar a las personas servidoras publicas que tendran
acceso a los datos personales, en funcién del tratamiento que
se les debe aplicar.

-Autorizar los accesos de las personas servidoras publicas,
determinar los privilegios y limitantesyy, llevar un registro de los
misMmos.

-Implementar las medidas de seguridad con la finalidad de
evitar vulneraciones de la informacion.

Obligaciones - Verificar que las personas usuarias y resguardarias de la
informacién, lleven a cabo un buen manejo, tratamiento,
transferencia, divulgacion y uso de la informacién, a efecto de
proteger los datos personales.

- Adoptar las medidas necesarias para mantener exactos,
completos, correctos y actualizados los datos personales en su
posesidn, a fin de que no se altere la veracidad de éstos.

- Asegurar que el personal a su cargo y con acceso fisico o
automatizado a los repositorios de datos personales conozca
las normas de seguridad que deben observarse para su
tratamiento, sus atribuciones y responsabilidades que tienen.
-Capacitacién constante en materia de datos personales.

7. Persona servidora publica Operadora del Sistema:

Id Datos de la persona servidora publica operadora
1 Nombre Lic. Gustavo Ontiveros Espinosa
Cargo Subgerente de Remuneraciones
Adscripciéon Gerencia de Administracién del Capital Humano
Funciones Sus funciones se determinan de acuerdo al perfil asignado en
el tratamiento de los datos personales de cada Sistema
Obligaciones - Implementar medidas de seguridad y control interno, a fin
de proteger los datos personales a los que tengan acceso.
- Asegurar que la informacidén contenida en el sistema se use
y maneje Unicamente para la finalidad objeto de su
tratamiento.
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- Conocer las normas de seguridad que deben observarse
para el tratamiento de datos personales.

-Capacitacién constante en materia de datos personales.
-Resguardar la informacidon y verificar que las transmisiones
de datos personales sean acordes a la funcién que
desempenfany a las instituciones autorizadas para tal efecto.
-Utilizar los usuarios y contraseflas del sistema
exclusivamente para las funciones asignadas en el trabajo
encomendado, a fin de evitar un mal uso de las mismas.

2 Nombre Lic. Gustavo Rivera Zarate
Cargo Subgerente de Admisién y Empleo
Adscripcion Gerencia de Administracion del Capital Humano
Funciones Sus funciones se determinan de acuerdo al perfil asignado en
el tratamiento de los datos personales de cada Sistema
Obligaciones - Implementar medidas de seguridad y control interno, a fin

de proteger los datos personales a los que tengan acceso.

- Asegurar que la informacién contenida en el sistema se use
Yy maneje Unicamente para la finalidad objeto de su
tratamiento.

- Conocer las normas de seguridad que deben observarse
para el tratamiento de datos personales.

-Capacitaciéon constante en materia de datos personales.
-Resguardar la informacion y verificar que las transmisiones
de datos personales sean acordes a la funcién que
desempenfany a las instituciones autorizadas para tal efecto.
-Utilizar los usuarios y contraseflas del sistema
exclusivamente para las funciones asignadas en el trabajo
encomendado, a fin de evitar un mal uso de las mismas.

3 Nombre Mtra. Karina Angélica Vargas Delgado
Cargo Subgerente de Prestaciones y Servicios
Adscripcion Gerencia de Administracion del Capital Humano
Funciones Sus funciones se determinan de acuerdo al perfil asignado en
el tratamiento de los datos personales de cada Sistema
Obligaciones - Implementar medidas de seguridad y control interno, a fin

de proteger los datos personales a los que tengan acceso.

- Asegurar que la informacién contenida en el sistema se use
y maneje Unicamente para la finalidad objeto de su
tratamiento.

- Conocer las normas de seguridad que deben observarse
para el tratamiento de datos personales.

-Capacitacion constante en materia de datos personales.
-Resguardar la informaciéon y verificar que las transmisiones
de datos personales sean acordes a la funcidn que
desempenfan y a las instituciones autorizadas para tal efecto.
-Utilizar los usuarios y contrasefas del sistema
exclusivamente para las funciones asignadas en el trabajo
encomendado, a fin de evitar un mal uso de las mismas.

8.- Persona servidora publica Usuaria del Sistema:
(SeAalar con una X, segun corresponda)
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| Persona servidora publica | X | Ciudadano (a) | Otro | |

Descripcion:

Datos de la persona servidora publica usuaria:
Se adjunta la relacion de las personas servidoras publicas usuarias del sistema, en la cual consta su
nombre, cargo, teléfono y extensidn, coreo institucional, adscripcion, funciones y obligaciones.

9.- Tipo de soporte:
(SeAalar con una X, segun corresponda)

| Electrénico | | Fisico | | Combinado | X |

Descripcion:
e Electréonico: Base de datos resguardada en servidores informaticos.
e Fisico: Expedientes con documentos en papel.

Descripcién del soporte fisico:

Los Expedientes contienen:

e Solicitud de empleo

e Cédula de evaluacion
e Examen psicométrico (caratula)
e Curriculum vitae

Ultimos estudios

Identificacion oficial

Comprobante de domicilio

CURP
Acta de nacimiento y de matrimonio en caso de ser casado
Reg. Federal de Contribuyentes
e Constancia de Situacion Fiscal
e Seguro institucional

Pliego testamentario

Compatibilidad de empleo

Formato de no inhabilitaciéon (CAPUFE)

Formato de retiro voluntario en otra dependencia

Formato de sistema de pensién

Formato de no formar parte de algun juicio

Constancia de no-inhabilitacion (SFP)
e Formato de obligacidn para presentar declaracién de situacién patrimonial y de intereses.

e Formato de Bajo protesta de decir verdad ultimo domicilio.
e Formato DAF.

Altas y bajas del ISSSTE

Formato de eleccién del ISSSTE

Nombramientos

Movimientos originales con su propuesta (acuerdos y oficios)

Permisos sindicales para ocupar puestos de confianza, con y sin goce de sueldo.
Finiquitos

e Renuncia

e Notas buenas
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Notas malas ejemplo: actas administrativas, amonestaciones
Hojas de servicio de CAPUFE y otras dependencias

Carta consentimiento para el fondo de ahorro

Actas nacimiento hijos, conyuge.

e CURP hijos, céonyuge.

e Censo de Recursos Humanos.

Descripcion del soporte electrénico:

El Sistemma de Recursos Humanos permite la Administracion, de Estructura Organizativa:
Construccion y Mantenimiento de un modelo de Organizacion.- Gestidon de Personal: Administracion
de los Procesos basicos, requerimientos en la Gestién de Capital Humano.- Gestion de Tiempo de
Personal Control.- Operacién y Mantenimiento de Horario de Trabajo, Planes de horario de Trabajo,
Entrada de datos de Tiempo, Calendarios Festivos, Contingentes de Ausentismo y Presencias,
Evaluacion de Tiempos.- Némina: Célculo de Percepciones y Descuentos. Pago de Cuotas y
Aportaciones ISSSTE, Pago de Ordenes Juridicas de Pensiéon Alimenticia, Retencion de Impuestos,
Prestamos y Descuentos diversos, Contabilidad de Némina. Generacién de archivos a bancos,
capacitaciéon y registro de hijos de Trabajadores al Sistema SEP.

No. |Sistema Descripcion del Sistema o Proyecto
1 Psycoweb (PSYCOWEB) Slstem.a para el area de personal, utilizado para evaluaciones
de aptitudes
Registro de huellas dactilares para control de asistencia del
2 Hand Keys personal. Funcionalidad de importacidn de las incidencias de
RH
Pagina de alta de becarios en el drea de Recursos Humanos
2 Alta de becarios para que sean habilitados y poder revisar las incidencias de

sus checadas en el dispositivo lector biométrico de huellas
digitales
Sistemma de Control de|Portal de consulta para empleados (asistencias, vacaciones,

& Asistencias (Intranet) y recibos | justificaciones y recibos de némina)
5 (Ssllslt\le)ma Integral de Nomina. Sistema de ndmina anterior al SIAC

Sala Virtual de Capacitacién de S . . .
6 CAPUFE Portal de Capacitacién en linea y a distancia

Herramienta creada en Progress para validar los resultados
7 Revisiones de Némina de la ndémina ejecutada en SAP, (percepciones Vs
deducciones) (validacion de ISR)

Herramienta para crear
8 archivo de pagos al ISSSSTE | Crea el archivo para pagos al ISSSSTE (SERICA)
(SERICA)

Desarrolle este sitio para el area de capacitacion. Esta pagina
9 Generador de cédigo QR (QR) | genera un cédigo QR con la informaciéon del empleado, toma
la fecha y el nombre del curso.

Sistema Integral para la|Aplicacion que automatiza la mayoria de los procesos
10 Administracion de CAPUFE |administrativos del Organismo e integra las operaciones
(SIAQ) administrativas de recursos humanos

Nota: La STl brinda el soporte tecnolégico a los sistemas No. 1, 4,5, 7,9 y 10.
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10.-Caracteristicas del lugar fisico donde se resguardan los sistemas de tratamiento de datos
personales:

Los expedientes se resguardan en estantes dentro de las oficinas que ocupa la Unidad
Administrativa y en el archivo de concentracion del Organismo, ademas de contar con cerradura
y sélo el personal autorizado cuenta con llaves para accederlos; asi como espacio fisico de labores
cotidianas de los administradores y operadores del Sistema, ubicados en las oficinas que ocupa
cada Unidad Administrativa.

El sistema de Sistema de Recursos Humanos se encuentra ubicado principalmente, en el Centro
de Coémputo y Telecomunicaciones de Oficinas Centrales.

La arquitectura de seguridad perimetral cuenta con un Firewall perimetral (red perimetral) que
protege la Red de CAPUFE de los riesgos existentes en Internet. Asimismo, las oficinas centrales
de CAPUFE se encuentran conectadas con cada una de las Unidades Regionales y plazas de
cobro, mediante enlaces dedicados.

En el centro de cémputo ubicado en las Oficinas Centrales, se cuenta con una infraestructura de
virtualizacién en alta disponibilidad, la cual estd conformada por servidores, equipos de
almacenamiento y comunicacién, unidades de respaldo de informacién, software de
virtualizacién y sistemas operativos Windows Server.

e Seguridad perimetral exterior:

Las instalaciones del Organismo cuentan con un acceso principal para empleados (as) y
visitantes, con las siguientes medidas de seguridad:

s) Los accesos peatonales y vehiculares estdn custodiados por personal de la policia estatal
las 24 horas del dia, los 365 dias del ano.
t) Para el control de accesos vehiculares, el Organismo cuenta con los “Lineamientos de

operaciéon para los estacionamientos de oficinas centrales”, en los cuales se establecen
las normas y medidas de seguridad a seguirse.
u) Todo el acceso peatonal tiene un punto de revision.

e Seguridad perimetral interior

m) Las oficinas centrales del Organismo cuentan con un sistema de video vigilancia que
opera las 24 horas del dia, los 365 dias del afo.
n) El SDP del registro contable en soportes electrénicos se encuentra resguardado en el

Centro de Coémputo del Organismo. Entre las politicas de seguridad para la proteccidn
de la infraestructura de cémputo y comunicaciones del Organismo, se incluyen:

5. Restricciéon de acceso: El acceso al Centro de COmputo estd restringido y controlado
por un sistema de control de acceso con lector de huella digital, el cual opera la aper-
tura de todas las puertas del Centro de Coémputo.

6. Autorizacién de acceso: La persona titular de la Subdireccién de Tecnologias de Infor-
macidén y el Gerente de Atencién a Usuarios de Tecnologias de Informacién son las per-
sonas servidoras puUblicas facultadas para autorizar el acceso de personal al Centro de
Cémputo.
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control de acceso.

7. Registro para el acceso: Toda persona que le sea autorizado el acceso al Centro de
Coémputo, debe registrar sus datos y huella digital en el sistema de control de accesos.

8. Vigilancia: El Centro de Coémputo cuenta con un sistema de video vigilancia, que opera
las 24 horas del dia, los 365 dias del afio, y con bitdcoras electrénicas en su sistema de

11.- Portabilidad de datos:

Las caracteristicas del Sistema de tratamiento de datos personales permiten la portabilidad de datos

a su titular en:

(Senalar con una X, segun corresponda)

Copia | Sl

| X

| NO

En caso afirmativo describir

Si se permite, no obstante, no es requerido por el titular de los datos personales.

Transmision | Sl

| X

| NO

En caso afirmativo describir:

Si se permite, no obstante, no es requerido por la persona titular de los datos personales.

12.- Transferencia de datos:
(Sefalar con una X, segun corresponda)

Se realiza transferencia de los datos | Sl
contenidos en el Sistema:

A) Situaciones previstas en los articulos 22, 66 y 70 de la LGPDPPSO.
B) Distintas de las excepciones mencionadas en los articulos 22, 66y 70 de la LGPDPPSO.

METTLIFE MEXICO S.A.

Toka Internacional de S AP.I.de C.V.

Préstamos a
empleados.

Seguro de vida.

Id Destinatarios o terceros receptores | Finalidades de la | Consentimiento de la

transferencia persona titular

ISSSTE. Altas, Modificaciones, | No aplica.
Bajas, Movimientos de

SFP. personal.

CONSAR.
RUSP (Registro Unico

Grupo FAMSA S AB.de CV. de Servidores
Publicos).

BANORTE.

INFONACOT. Ahorro para el retiro.

-
-
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Seguro Colectivo de
Retiro.

Tarjeta vales de

despensa.
13.- Persona encargada de datos:
(Senalar con una X, segun corresponda)
Existe un prestador de servicios-persona fisica o moral, publica | SI NO | X

o privada ajena al Organismo, que solo o conjuntamente con
otros, trate datos personales a nombre y por cuenta de
CAPUFE.

En caso afirmativo mencionar el instrumento juridico con el que se formaliza la prestacidn del servicio.

VI. MEDIDAS DE SEGURIDAD.

La LGPDPPSO, establece que se entendera como medidas de seguridad al conjunto de acciones,
actividades, controles o mecanismos administrativos, fisicos y técnicos que permitan proteger los
datos personales.

De manera particular, en su articulo 31 dispone que con independencia del tipo de sistema en el que
se encuentren los datos personales o el tipo de tratamiento que se efectle, la persona responsable
deberd establecer y mantener las medidas de seguridad de caracter administrativo, fisico y técnico
para la protecciéon de los datos personales, que permitan protegerlos contra dafo, pérdida,
alteracién, destruccidn o su uso, acceso o tratamiento no autorizado, asi como garantizar su
confidencialidad, integridad y disponibilidad.

A su vez, en su articulo 33 prevé que, para establecer y mantener las medidas de seguridad para la
protecciéon de datos personales, la persona responsable del SDP deberd realizar las siguientes
actividades:

- Crear politicas internas para la gestién y tratamiento de los datos personales que consideren
su obtencidn, uso y posterior supresion.

- Definir funciones y obligaciones del personal involucrado en el tratamiento de datos perso-
nales.

- Elaborar un inventario de los datos personales y de los sistemas de tratamiento.

- Realizar un analisis de riesgo de los datos personales.

- Realizar un analisis de brecha, comparando las medidas de seguridad existentes contra las
faltantes en la organizacién de la persona responsable del SDP.
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- Elaborar un plan de trabajo para la implementacion de las medidas de seguridad faltantes,
asi como las medidas de cumplimiento cotidiano de las politicas de gestion y tratamiento de
datos personales.

- Monitorear las medidas de seguridad implementadas, asi como las amenazas y vulneracio-
nes.

- Disefar y aplicar distintos niveles de capacitacion del personal, dependiendo de sus roles y
responsabilidades en el tratamiento de datos personales.

Las medidas de seguridad se abordan en tres modalidades:

I. Administrativas, son las politicas y procedimientos para la gestidn, soporte y revision de la
seguridad de la informacién a nivel organizacional y capacitaciéon del personal, en materia de
proteccion de datos personales.

Il Fisicas, son el conjunto de acciones y mecanismos para proteger el entorno fisico donde se
encuentran los datos personales y los recursos involucrados en su tratamiento.

lll. Técnicas, son el conjunto de acciones y mecanismos que se valen de la tecnologia relacio-
nada con hardware y software para proteger el entorno digital de los datos personales y los
recursos involucrados en su tratamiento.

Como medidas de seguridad de manera general CAPUFE cuenta con las siguientes:
R Administrativas:

Acorde a la LGPDPPSO, las medidas de seguridad administrativas son las politicas y procedimientos
para la gestion, soporte y revision de la seguridad de la informacién a nivel organizacional, la
identificacién, clasificacién y borrado seguro de la informacién, asi como la sensibilizacion y
capacitacion del personal en materia de datos personales.

Para cumplir la exigencia legal de adoptar estas medidas que garanticen la seguridad de los datos
de caracter personal, este Organismo a través de la Direcciéon de Operacién, Direcciéon de
Administracién y Finanzas y la Direccién de Planeacioén, Evaluacién y Desarrollo Institucional:

1.- Cuenta con un documento denominado “Directrices de seguridad de la informacion” en el que
se establecen las pautas que forman parte de la base para establecer el Sistema de Gestion de
Seguridad de la Informacién en CAPUFE, con el fin de proteger los datos y activos de informacién
gue soportan su operacion, asegurar el cumplimiento de la LGPDPPPSO, reducir los riesgos por el
uso de las tecnologias de la informacién y comunicaciones.

2.- Se cuenta con un “Compendio de seguridad y proteccidon civil”, cuyo objetivo es salvaguardar en
la medida de lo posible las vidas humanas, y su infraestructura. Establecer criterios técnicos que
regulen los servicios de seguridad fisica prestados por las dreas de seguridad de los niveles de
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gobierno y empresas privadas al Organismo, asi como organizar medidas que permitan una
operacion 6ptima en materia de seguridad y proteccion civil en todas sus unidades administrativas.

3.- Através de la Subdireccion de Transparencia y Control Institucional, se realizd un inventario de los
datos personales y sistemas de tratamiento de los mismos en coordinacién con las Unidades
Administrativas, respecto de la informacién confidencial que trata este Organismo, el cual estard en
constante actualizacion.

4.- Se promueve la capacitacion periddica dirigida al personal adscrito a las Unidades Administrativas
de este Organismo sobre el correcto uso y manejo de datos personales.

1. Fisicas:

La persona titular o persona responsable de cada centro de trabajo se asegura de que los servicios
de seguridad que proporcionan al Organismo las instancias y corporaciones de seguridad incluyan:

Vigilancia, custodia, rondines de supervision y control de los bienes muebles, inmuebles, equipo,
material de informacién y demas inherentes en la materia que requiera el centro de trabajo o la zona
a donde estan asignados, a fin de prevenir que los bienes se destruyan, alteren y/o desaparezcan, asi
como auxiliar a las autoridades en atencién de fendmenos naturales o socio organizativos, acciones
delictivas, incidentes o accidentes a fin de salvaguardar la integridad de las personas servidoras
publicas, de las personas usuarias y los bienes del Organismo.

Criterios para Vigilancia de Perimetros:

a) Interior. - Mantenerse alerta con la presencia del personal que labora o presta un servicio al interior
de las instalaciones e infraestructura del Organismo, y cualquier hecho o evento que presuma alguna
alteracioén o irregularidad debidamente fundada y motivada.

b) Exterior. - Mantenerse alerta ante la presencia de personas ajenas al Organismo o cualquier hecho
0 evento que presuma irregularidad fundada o alteraciéon realizada por el personal asignado al
patrullaje de vigilancia.

c) En los centros de trabajo donde se cuenta con circuito cerrado de televisién, se generan
grabaciones que pueden ser consultadas ante la ocurrencia de un hecho o un evento extraordinario
gue se registre.

Criterios para Control de Acceso:
a) Todo el personal adscrito al Organismo porta su gafete oficial, en un lugar visible.
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b) El personal que realiza servicio social, practicas profesionales o actividades temporales o
permanentes en el Organismo, porta en un lugar visible gafete proporcionado por el drea de recursos
humanos correspondiente durante el tiempo que permanezca en el interior del Organismo.

c) Lasy los visitantes y proveedores, se registran en la bitacora de Control de Visitas, el registro debera
ser detallado verificando que no se omita ningun dato o informacidn solicitada.

d) Para el personal visitante y proveedores, debera proporcionarse un gafete, se registra en bitacora,
previa autorizacion de ingreso de |la persona a quien visita.

e) El responsable del centro de trabajo en oficinas centrales y foraneas de seguridad segun el caso,
debera verificar la existencia de la relacion detallada del personal que laborara durante el fin de
semana, dias festivos o inhabiles.

f) Sin excepcidon alguna no se permite la entrada a las instalaciones del Organismo, a personal o
personas ajenas que ofrezcan productos consumibles y materiales, proveedores y contratistas que
ofrecen o prestan algun servicio deberan estar autorizados por el area de servicios materiales.

g) Esta prohibido el ingreso o uso de instalaciones e infraestructura del Organismo sea cualquier
empleado (a) o personas en notorio estado de ebriedad o intoxicacion por drogas o enervantes.

Criterios para Custodia del Personal y Bienes Muebles e Inmuebles del Organismo.

a) El responsable de cada Unidad Administrativa, supervisara la instrumentacion de las 6rdenes de
operaciéon que ponga en funciones a los elementos que tengan a su cargo la seguridad fisica de la
instalacion, con el fin de que éstas garanticen las condiciones de seguridad para el personal que
labora en el Organismo y Plazas de cobro, y cualquier unidad administrativa.

b) Se designard a cada elemento de seguridad un area de custodia, la cual debera de recibir y
entregar, con las consignas particulares que se establezcan.

c) Se les reportard cualquier hecho extraordinario que se presente, como: accidentes, extravios,
incendios, siniestros, reparto de volantes, marchas, mitines, etc,, designando a los elementos de
seguridad para recabar toda la informacién posible, comunicandola inmediatamente a Oficinas
Centrales a través de un reporte via correo electrénico o teléfono a la Gerencia de Seguridad en
Infraestructura Carretera Operada y ésta a su vez a la Direccidén de Operaciéon y Direccién General,
segun sea el caso.

1. Técnicas
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Las medidas de seguridad técnicas, segun la definicién sefialada en la legislacidn general de la
materia, son el conjunto de acciones y mecanismos que se valen de la tecnologia relacionada con
hardware y software, para proteger el entorno digital de los datos personales y los recursos
involucrados en su tratamiento.

En ese sentido, y debido a que este Organismo cuenta con equipo compuesto por hardware y
software se cuentan con medidas de seguridad aplicables para los sistemas de tratamiento de datos
en soporte electrénico que alberga la STI.

a) Afin de evitar los accesos no autorizados a equipos de computo, se ha implementado el uso
de usuarios y contrasenas para los empleados, mismas que son asignadas a los servidores
publicos al ingresar a laborar, por lo que a través de las mismas se otorga un acceso limitado
al ordenador

b) Implementary verificar el uso del software antivirus de los equipos de codmputo de escritorio
y portatiles, asignados al personal de las diferentes areas del Organismo.

c) Asegurar que el acceso a la informacidén esta protegido, controlado y autorizado Unicamente a
personal que por razones de trabajo lo necesite, garantizando asi su confidencialidad y calidad.

d) Garantizar la confidencialidad, integridad y disponibilidad de la informacién en los sistemas
gue soportan la operacion de CAPUFE.

e) Proteger los datos y activos de informacion que soportan la operacién de CAPUFE, cumplir con
leyes y regulaciones, asi como implementar el Modelo de Gestién de Seguridad de la Informacion.

VI.A. Analisis de riesgo
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Registro de incidentes:

Se cuenta con procedimientos para la atencidén de incidentes en los que se registra:

Incidentes de soportes electrénicos

a) Generacién del incidente.

b) Identificacion del nodo o aplicacion.

c) Priorizacién del incidente.

d) Ejecucidén de acciones correctivas.

e) Validacion de funcionamiento por parte del usuario final.

f) En caso de persistencia del incidente se debe solicitar apoyo de un tercero y regresa al
inciso d).

g) Elaboracion de acta administrativa, la cual debe contener la relatoria del incidente, las
acciones tomadas, las personas que intervinieron, los dafios causados y las consecuencias
actuales y futuras.

h) Cierre de incidente, el cual incluye la notificacidon formal a las areas afectadas, asi como la
planeacidny ejecucién de acciones preventivas.

Procedimientos de respaldo y recuperacion de datos:

Se realizan respaldos completos, basados en un calendario y horario establecidos.

Los respaldos se almacenan en el Sistema de Respaldos Centralizados de CAPUFE, los cuales
son etiquetados acorde a una nomenclatura establecida.

Personal de Tecnologias de Informacioén es responsable de realizar los respaldos.

Plan de contingencia:
A continuacion, se describen las actividades a realizar para la ejecucion del plan de contingencia:

1.

2.

3.

4.

Comunicar la contingencia a la Mesa de Servicios de CAPUFE la ext. 3999

Los agentes de primer nivel registran y asignan el ticket de la contingencia responsable de
Seguridad de la Subdireccién de Tecnologias de Informacién (STI).

El responsable de la Seguridad de la STI, invoca al personal que sea necesario para solventar
la contingencia.

Se ejecutan las acciones para solventar los posibles escenarios:

Escenario I: Corrupcion en la Base de Datos
Una base de datos puede ser corrompida cédmo consecuencias de:

Dano en algun archivo que conforma la base de datos.

Este tipo de desastre requiere la recuperacion de la base de datos del sistema y los archivos del

sistema operativo (operating file system).

e Eltiempo estimado de recuperacion es de 8 horas.
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Escenario II: Falla en el equipo (Hardware)

Los siguientes tipos de falla en el equipo pueden ocurrir debido a:

— Falla en controlador de discos (RAID Controller).
— Fallas en los componentes del cluster.

e Las fallas en el equipo requieren de:
- Reemplazar los componentes de hardware dafados.
— Reinstalaciéon y configuracién del servidor (Sistema Operativo).
— Recuperacion de la base de datos y archivos relacionados.

e Eltiempoestimado derecuperaciéon es de 24 horas una vez reemplazado el equipo
de hardware dafnado.

Escenario lll: Destruccion parcial o total de las instalaciones del centro de cémputo

e Loscomponentes que pueden dafarse son los siguientes:
— Servidores
- Infraestructura de Soporte (ubs, switches, cableado, etc.)
— Instalaciones

e La falla o destruccidon de los componentes o de la instalacion del centro de
comMputo puede ser ocasionada por alguno de las siguientes causas:
— Incendio
- Temblor
— Inundacién
— Atentado (Bomba)
- Robo

e Eldano o destrucciéon de las instalaciones o componentes requiere de:
— Reemplazo de los componentes de infraestructura de soporte
— Reemplazo de servidores
— Reinstalacion de los servidores (hardware, sistema operativo, base de datos,
etc)
— Recuperacidon de la base de datos y archivos relacionados

e Eltiempo estimado de recuperacion es de 24 horas después de reemplazar todos los
componentes de infraestructura de soporte, asi como de los servidores. Se recomienda
contar con un centro de cOmputo alterno para los casos de desastre.

La siguiente tabla muestra las diferentes estrategias de recuperacion y los procesos involucrados
para la recuperaciéon del sistema.
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Estrategia de
Recuperacion

Tipo de Incidente

Proceso

Recuperacion
Parcial

Corrupcion de
datos o falla en el
equipo

e Obtener el mdas reciente
respaldo.
e Restaurar el archivo danado

Recuperacion total
de la base de datos

Corrupciéon de la
base de datos o falla
en el equipo

e Obtener el mas reciente
respaldo.

e Restaurar |la base de datos.

e Restaurar el Sistema

Recuperacion total
del sistema

Corrupcioén del
sistema operativo
Corrupciéon de la
Base de Datos
Corrupcion en el
sistema

e Para cualquier falla del
hardware, se deberd
contactar al proveedor para
el reemplazo del
componente segun
acuerdos de servicio.

e Falla de discos e Obtener el ultimo respaldo

total del sistema.

e Obtener el mas reciente
respaldo y de archive.

e Restaurar el Sistema
operativo.

e Restaurar la Base de Datos.

e Restaurar el Sistema

1. Se notifica al usuario, quien reportd la contingencia, la validacion de la disponibilidad de lo
reportado, por medio de la mesa de servicios.
2. Una vez obtenida la satisfacciéon del usuario, se procede al cierre del ticket.

Todas las acciones realizadas por los agentes de primero, segundo y tercer nivel, deben ser
documentadas en el ticket asignado a la contingencia.

VI.B. Analisis de brecha

Medidas de seguridad actuales:

El espacio fisico o drea donde se recaban datos personales, es regularmente dentro de las
instalaciones de CAPUFE.

Cuando los datos personales son recabados de forma digital, se realiza por medio de plataformas
oficiales o correo electréonico oficial, como @capufe.gob.mx. Aqui cabe sefalar que, debido a
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problemas de infraestructura con la red de intranet en algunas plazas de cobro, en ocasiones ha sido
necesario utilizar cuentas de correo de servidores convencionales de correo electronico como gmail,
yahoo y outlook.

En la mayoria de las areas, el acceso (al drea donde se recibe a los ciudadanos y se recaban datos
personales) se tiene restringido, una vez que el dato se encuentra en posesién de la persona servidora
publica, es decir si fue recabado frente a un escritorio, ventanilla, area abierta o pasillo, los ciudadanos
no podran pasar detras de estos, ya que al terminar de recabar datos estos se colocan fuera del
alcance de los ciudadanos.

Cada oficina cuenta con puertas que separa el drea al momento de terminar labores.

Las llaves que se tienen de cada area se encuentran en manos de personas servidoras publicas,
autorizadas por cada area.

Una vez recabados los datos personales, la persona servidora publica genera un expediente para
cada tramite o servicio, del cual se obtuvieron los datos personales, ya sea fisico o electrénico.

Una vez recabados los datos personales, ya realizada la carpeta o expediente (electrdnica, fisica, en
plataformas, o cualquiera generada) y guardada ésta en archiveros o puesta en resguardo
electrénico, tienen acceso a esta drea personas servidoras publicas del area.

Las llaves de los archiveros con las que se cuentan se encuentran en posesion de servidores publicos
encargados del area.

Una vez recabados los datos personales, en caso de que se les dé proceso electrénico, la persona
responsable del SDP guarda los mismos en carpeta electrénica, ya sea en su computadora, carpeta
compartida, correo electrénico oficial o plataforma.

Durante el desahogo del tramite del cual se obtuvieron los datos personales, las personas servidoras
publicas responsable del SDP, del drea tienen acceso a los datos personales.

Una vez concluido el tramite, los datos personales recabados se dejan intactos en la carpeta, archivo
o expediente del trdmite al que pertenecen.

Cada carpeta de tramites o archivo, al terminar el proceso de cada uno, son resguardados en un
archivo de cada area. Las medidas de seguridad que actualmente se llevan a cabo pudieran ser
efectivas de aplicarse de manera continua y consciente en las areas administrativas del sujeto
obligado, el riesgo latente que se provoca por la falta de conocimiento, o compromiso para la
aplicaciéon de estas medidas existentes se puede minimizar por medio del establecimiento
obligatorio de dichas medidas de seguridad y de la mejora continua de las mismas.
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Medidas de seguridad faltantes

Cifrado de bases de datos.

Actualizacién periddica de contrasefas en el sistemay en la computadora.
Revision de transacciones autorizadas conforme al perfil y funciones asignadas.
Dar de baja a los usuarios inactivos, dados de baja o con cambio de adscripcion.
Control central de las transacciones autorizadas en las Unidades Regionales.
Restricciéon de accesos en el sistema.

VI.C. Mecanismos de Monitoreo

A fin de supervisar y garantizar el cumplimiento y mejora continua de las medidas de seguridad que
se encuentran implementadas para la proteccion de los datos personales, el entorno del espacio
fisico de trabajo, asi como del digital, las Unidades Administrativas responsables de los sistemas de
datos personales reportados en el presente Documento de Seguridad, han definido controles de
monitoreo que permiten el seguimiento a la implementacidn de estas medidas de seguridad,
reportando lo anterior de manera semestral a la Subdireccién de Transparencia y Control
Institucional de este Organismo.

VI.D. Plan de Trabajo

Cancelacion de soportes fisicos:

e Para proceder a la baja documental de soportes fisicos que contienen datos personales, se
observan las disposiciones establecidas en los Lineamientos para la Organizacion y
Conservacion de Archivos de CAPUFE, asi como en lo establecido en el Capitulo Il De la
Conservacion de Archivos, de los Lineamientos Generales para la organizacién y conservacion
de los archivos de las dependencias y entidades de la Administraciéon Publica Federal (DOF
04/05/2016). Dichos lineamientos prevén el asegurarse de la valoracién de la informacion.

Cancelacion de soportes electrénicos:

e El responsable del Sistema de Datos Personales debe solicitar oficialmente a la STI la
cancelacion del sistema. La solicitud debe incluir: Nombre del Sistema de Datos Personales;
Fecha y en su caso hora de aplicacidon; Motivo de la cancelacidn e; Indicacién sobre si el
sistema debe mantenerse para consulta de la informacién, asi como la lista de usuarios y/o
roles que pueden tener acceso de consulta.
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La Subdireccion de Tecnologias de Informacion:

En la fecha y hora establecida, bloquea el acceso de todos los usuarios al sistema, mediante
el método que la persona administradora del sistema determine mdas conveniente, por
ejemplo: baja de los servicios de la aplicacion; inactivacion o suspension de las cuentas de la
persona usuaria; bloqueo de la base de datos para uso exclusivo de |la persona administradora;
entre otros.

Realiza un respaldo completo de la informacidn, acorde a los procedimientos y planes de
respaldo aplicables del Sistema de Datos Personales. Ademas de la base de datos, el respaldo
debe incluir, cuando aplique, los programas fuente, archivos ejecutables, archivos de
configuracioén, archivos de datos de la persona usuaria, y en general cualquier componente
del sistema. El medio en el que se realice el respaldo debe ser identificado y resguardado
conforme a los procedimientos y planes de respaldo aplicables del Sistema de Datos
Personales.

Verifica que el respaldo se haya realizado correctamente, para lo cual realiza una prueba de
recuperacion acorde a los procedimientos y planes establecidos para el Sistema de Datos
Personales.

Acorde a lo especificado por el responsable del Sistema de Datos Personales, en su caso, se
procede a habilitar el esqguema de consulta.

Los Sistemas de Datos Personales permaneceran bloqueados durante el tiempo
determinado por la vigencia documental de la informacidn que maneja, acorde a los
Lineamientos para la Organizacion y Conservacion de Archivos de CAPUFE y a los
Lineamientos Generales para la Organizacion y Conservacion de los Archivos de las
Dependencias y Entidades de la Administracién Publica Federal (DOF 20/02/04).

Supresion del sistema:

La persona responsable del Sistema de Datos Personales debe solicitar oficialmente a la STI
la supresiéon del sistema. La solicitud debe incluir: Nombre del Sistema de Datos Personales;
Fechay en su caso hora de aplicacidon; y Motivo de la supresiéon. Asimismo:

La persona responsable del Sistema de Datos Personales debe notificar oficialmente a las
instancias competentes sobre la supresion del sistema, a fin de que se nombren testigos que
den fe de los hechos.

La Subdireccion de Tecnologias de Informacion:
Realiza la baja los servicios que forman parte del Sistema de Datos Personales.

En presencia de testigos, se hace entrega al responsable del Sistema de Datos Personales del
respaldo existente.

En presencia de testigos, aplica las técnicas de borrado seguro de todos los soportes
electrénicos del sistema a cargo de la STI, con el fin de garantizar la efectiva destruccién de
los datos contenidos en soportes electronicos. Para ello se siguen las siguientes técnicas:
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1. Para los discos duros, se sobrescribe con un solo valor (unos o ceros) el 100% de la
superficie de los medios de almacenamiento no volatil en los que residen los datos
del sistema cancelado.

2. Para las cintas magnéticas, se destruyen fisicamente los medios de
almacenamiento para lo cual se usan técnicas como la fundicién, pulverizacion o
incineracion.

3. Cualquier otra técnica que tenga por objeto la destruccidn de soportes
electronicos.

d) Se documentan los hechos mediante un Acta Administrativa, la cual contiene la relatoria de
los acontecimientos y es firmada por todas las personas participantes y testigos.

Cancelacion del Sistema de Datos Personales denominado “Padrén de Usuarios de Telepeaje”:

La Direccién Juridica mediante oficio 09/J0U/D3J/0279/2023, sefiald que llevod a cabo el procedimiento
de cancelacién y supresion del Padrén de Usuarios de Telepeaje, por o que, solicitdé a la Unidad de
Transparencia realizar las gestiones necesarias que permitieran suprimir el registro del Programa
Nacional de Proteccion de Datos Personales (PRONADATOS).

VIll. PROGRAMA GENERAL DE CAPACITACION

En CAPUFE se garantizar el derecho humano a la proteccidén de datos personales implica que el
tratamiento a los mismos debe ir acorde a los principios, deberes y obligaciones que deberan
observar los sujetos obligados conforme a la legislacion nacional en materia de archivos y proteccion
de datos personales.

En este sentido con la capacitacion en términos de proteccién de la informacién, se busca que las
personas servidoras publicas, identifiquen el tipo de informacién que manejan y el nivel de
sensibilidad de la misma, ademas de conocer las mejores practicas desde el punto de vista de
seguridad de la informacion, propiciando que el tratamiento de datos personales se haga de una
manera correcta y se evite el uso, sustracciéon, divulgaciéon, ocultamiento, alteracidon, mutilacién,
destrucciéon total o parcial de manera indebida de datos personales, que pongan en peligro la
confidencialidad, integridad y disponibilidad de la informacidn asi como las consecuencias, en caso
de incumplimiento de las atribuciones, resguardo o la vulneracién de los datos personales.

Para dar cumplimiento a la obligacién de capacitacién de acuerdo con lo establecido en los articulos
30 fraccion I, 33 fraccion VIII, 35 fraccidn VI, 83 y 84 fraccion VIl de la LGPDPPSO, asi como el articulo
64 de los Lineamientos Generales de Proteccidon de Datos Personales para el Sector Publico, CAPUFE,
a través de su Unidad de Transparencia realizd el Programa de Capacitacidon Institucional, en el cual
se plantea capacitar y actualizar sobre el tratamiento de datos personales a las personas
responsables y encargadas segun sus roles y responsabilidades y que tienen acceso a datos
personales para el desarrollo de sus funciones, con el fin de cumplir con la norma y mejorar los
procesos de acceso a la informacidn publica asi como la proteccidn de los datos personales, a través
de:
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Formar, actualizar y profesionalizar la actividad de manera directa a todas las personas
servidoras publicas, en especial a las personas encargadas de implementar las acciones para
cumplir con el tratamiento de la informacidén y de los datos personales que tienen bajo su
responsabilidad,;

Llevar a cabo el tratamiento de la informacién y proteccion de datos personales conforme lo
marcan los lineamientos respectivos y cumplir asi con las disposiciones legales en la materia;
Dar confianza a las personas de la protecciéon de su informacién y datos personales, y
Satisfacer requerimientos futuros con base a la planeacién del manejo de informacion y de
datos personales.

Y conforme a los siguientes gjes:

a) Programas a corto plazo para la difusién en general de la proteccidon de datos personales en la
organizacion y su importancia en el entorno laboral.

b) Programas a mediano plazo que tienen por objetivo capacitar al personal de manera especifica
respecto a sus funciones y responsabilidad en el tratamiento y seguridad de los datos personalesy;
c) Programa general a largo plazo que tiene por objetivo incluir la seguridad en el tratamiento de los
datos personales dentro de la cultura de organizacidn de la Institucion.

El programa de capacitacion se basa en la oferta de cursos que tiene el INAI, los cuales se difundiran
al personal de CAPUFE, pero especialmente a las personas servidoras publicas responsables del
manejo de datos personales de este Organismo. Siendo algunos de éstos:

Introduccioén a la Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obli-
gados. Principios que regulan el tratamiento de datos personales, deberes y obligaciones de
los sujetos responsables.

Inventario de Datos Personales.

Elaboracidon de Avisos de Privacidad (integral y simplificado).

Medidas de seguridad orientadas a la proteccién, seguridad y confidencialidad en el trata-
miento de datos personales

Proteccion de datos personales y seguridad publica.

Derecho de portabilidad.

Seguridad de datos personales y uso responsable de tecnologias en los sectores publico y
privado.

Comunicacién de datos personales y el flujo transfronterizo de los mismos.
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IX. ACTUALIZACIONES

De conformidad con lo establecido en el articulo 36 de la LGPDPPSO, el presente Documento de
Seguridad sera actualizado cuando ocurra alguno de los siguientes eventos:

I. Se produzcan modificaciones sustanciales al tratamiento de datos personales que deriven en un
cambio en el nivel de riesgo;

[I. Como resultado de un proceso de mejora continua, derivado del monitoreo y revisidn del sistema
de gestion;

[1l. Como resultado de un proceso de mejora para mitigar el impacto de una vulneracién a la
seguridad ocurrida, y

IV. Implementacién de acciones correctivas y preventivas ante una vulneracion de seguridad.

Asimismo, como medida de actualizacién general, se establece que, cuando se lleve a cabo la
creacién de un nuevo sistema de tratamiento de datos personales o simplemente la creacidn de
bases de datos personales, independientemente del soporte, la persona titular de la Unidad
Administrativa debera designar al Administrador del sistema y dar aviso a la persona titular de la
Unidad de Transparencia, de la creacidén del nuevo sistema, debiendo mencionar entre otros datos,
el nombre, objetivo y fundamento legal del mismo; asi como, los nombres, cargos y obligaciones del
Responsable del Sistema, de los Administradores y de los Operadores, los datos personales
recabados y su finalidad, con el objeto de integrarlos al Inventario de Sistemas de Tratamiento de
Datos de CAPUFE.

Otro factor que determinara la actualizaciéon, es la emisidon por parte del INAI, respecto de las
herramientas metodolégicas que se encuentra diseflando para orientar a los responsables en el
cumplimiento de sus obligaciones en materia de proteccion de datos personales.

Bajo esa tesitura, la periodicidad para la revisién y en su caso actualizacién del Documento de
Seguridad en el que se actua, por primera vez se harad de manera anual, y posteriormente de forma
bienal.

Finalmente, se informa que cuando exista alguna actualizacién, el Documento de Seguridad debera
ser sometido nuevamente al analisis, discusidony en su caso aprobacién de los Integrantes del Comité
de Transparencia de CAPUFE.
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X.APROBACION

» Responsable del desarrollo:

Lcda. Martha Icsel Prieto Martinez, Subdirectora de Sistemas Electronicos de Peaje, con
num. de extension: 2117 y correo electrénico: fvazquezb@capufe.gob.mx .

Lcda. Cynthia Lizeth Cruz Fernandez, Subdirectora de Servicios al Usuario, con nium. de
extension: 2173 y correo electronico: clcruzf@capufe.gob.mx .

Lic. Luis Enrique Oropeza Olguin, Encargado del Despacho de la Subdireccién de Finanzas,
con nUm. de extensién: 2108 y correo electronico: leoropezao@capufe.gob.mx .

C. Velia Yolanda Bravo Andrade, Subdirectora de Capital Humano y Desarrollo
Organizacional, con num. de extensién: 2152 y correo electrénico: vbravoa@capufe.gob.mx

Lic. Adolfo Amylkar Mateos Medina, Subdirector Juridico Consultivo, con nim. de
extension: 2134 y correo electrénico: aamateosm@capufe.gob.mx

> Revisé:
Lcda. Laura Elena Gutiérrez Robledo, Subdirectora de Transparencia y Control Institucional
y Titular de la Unidad de Transparencia de CAPUFE, con num. de extensién: 2132 y correo

electrénico: legutierrez@capufe.gob.mx .

Lic. Christian Vargas Aguilar, Subdirector de Tecnologias de Informacion, con nim. de

extensioén: 3165, correo electrénico: cvargas@capufe.gob.mx .

> Autorizé:
Lcda. Laura Elena Gutiérrez Robledo, Subdirectora de Transparencia y Control Institucional
y Titular de la Unidad de Transparencia de CAPUFE, con nUum. de extensién: 2132 y correo

electrénico: legutierrez@capufe.gob.mx .

> Fecha de aprobacion:

26 de enero de 2024.
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